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摘　要　　随着医疗数据的急剧增长，如何实现电子医疗数据安全共享已成为电子医疗系统急需解决的问题。
因此提出一种基于区块链的电子医疗数据安全共享方案，实现数据持有者和医疗研究机构的电子医疗数据安全

共享，该方案采用零知识证明机制验证数据持有者的医疗数据是否符合医疗研究机构所需，采用同态加密技术保

证医疗数据的安全性并实现密文的可操作性。理论分析表明使用该方案能满足保密性、可用性等安全保密要求，

实验结果表明，采用该方案共享电子医疗数据所需计算花销更低。
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０　引　言

随着电子医疗系统的不断发展及可穿戴健康监控

设备的不断进步，用户的体温、血压值、心率值、血氧饱

和度等电子医疗数据呈几何式增长，对于医疗研究机

构来说，这些健康指标数据是非常有助于研究社会总

体健康状况的。通常情况下，数据持有者出于个人隐

私的考虑，都希望对自己的医疗数据进行保密，即使数

据持有者愿意向医疗研究机构披露部分医疗数据，在

电子医疗数据的共享过程中，数据持有者仍然十分关

注对医疗数据的隐私保护。因此，这是第一个需要解

决的问题，即除了授权机构外，任何人无法访问数据持

有者的医疗数据。

医疗研究机构若想通过健康指标数据得出社会总

体健康状况的相关结论，需要提供所需医疗数据的关

键信息，数据持有者得到关键信息后，可将自己的医疗

数据生成可供医疗研究机构判定的凭证，随后医疗研

究机构判断数据持有者共享的医疗数据是否符合分析

所需，从而排除无关紧要的信息。因此第二个需要解

决的问题是数据持有者如何在不泄露隐私信息的情况

下向医疗研究机构证明他们的数据满足研究机构的

要求。

此外，当医疗研究机构获取到数据持有者的电子

医疗数据明文后，医疗研究机构可能会对电子医疗数

据进行分析和挖掘，这会导致数据持有者的个人隐私
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信息发生泄漏，如分析电子医疗数据中血糖值的波动

情况可分析得到数据持有者的进餐时间等。因此如何

防止医疗研究机构对医疗数据进行数据挖掘分析并保

留电子医疗数据的可操作性是急需解决的第三个

问题。

基于上述的挑战性问题，迫切需要一种解决方案

来实现数据持有者和医疗研究机构之间的医疗数据安

全共享，以保证数据持有者的隐私保护。因此本文提

出一种基于区块链的安全共享方案，通过采用零知识

证明机制验证数据持有者的医疗数据是否符合医疗研

究机构所需数据的具体要求，同时采用同态加密技术

对电子医疗数据进行加密处理，实现密文的可操作性。

１　国内外研究现状

由于医疗数据的爆炸式增长［１］，传统的集中式医

疗数据存储方案［２－４］已经无法满足数据可用性和可扩

展性的要求，存在隐私泄露的风险。为了缓解数据存

储压力，提高医疗服务质量，学者们［５－１３］对区块链进

行了大量的研究，以实现医疗数据的隐私保护分布式

存储和安全共享。Ｖａｚｉｒａｎｉ等［１４］关注区块链的引入以

及如何创建更高效的基础设施来管理电子病历，然而，

他们没有提出一个具体的方案来实现在不损害患者的

隐私安全的前提下改善医疗结果；Ｉｖａｎ等［１５］分析了利

用区块链作为保护医疗数据隐私的存储方案的可行

性，然而，他们在进行数据共享时忽略了身份管理和用

户认证的问题；Ｂｅｎｄｉａ等［１６］提出了一种基于区块链的

信任模型，该模型允许云服务提供商管理其信任关系，

以便在不依赖可信第三方的情况下实现安全的数据共

享；Ｌｉ等［１７］提出了一种基于区块链的医疗数据保存方

案，该方案在为数据所有者预先提供隐私服务的同时，

确保电子医疗数据的原始性和可验证性，然而，医疗数

据是由用户直接上传到系统中的，这对于大多数智能

医疗场景是不适用的；为了保护患者的私人数据，

Ｉｂｒａｉｍｉ等［１８］设计了一种细粒度ＰＨＲ医疗服务公开方
案，该方案是一种基于类型和身份的代理重加密方案，

使委托人能够对其密文实施不同的访问控制策略；

Ｆｉｍｉａｎｉ等［１９］研究了通过使用改进的代理重加密方案

实现医疗文档隐私保护共享的问题，其中密钥直接从

用户的生物特征中提取；此外，在基于区块链的医疗平

台中，交易的内容隐私性和共识效率也越来越受到关

注。Ｌｉ等［２０］采用环签名构建了基于椭圆曲线的隐私

数据存储协议，保证了区块链应用中数据的安全性和

用户身份的隐私性，然而，即使环签名解决了发送方和

接收方的匿名性问题，也不能保护交易内容的隐私；

Ｚｈｅｎｇ等［２１］提出了一种结合区块链、云计算和机器学

习的医疗数据共享方案，该方案可以方便地实现各医

疗机构之间的医疗数据共享，然而，它无法验证云医疗

数据的完整性，数据使用者也不确定是否收到了正确

的医疗数据；Ａｚａｒｉａ等［２２］设计了一个基于以太坊的医

疗信息共享平台，实现了医疗机构间医疗数据的分散

安全集成，然而，方案中使用的一致性算法 ＰｏＷ需要
非常高的计算负载才可维持区块链的一致性；Ｘｕｅ
等［２３］提出了一种基于改进ＤＰｏＳ共识算法的医学区块
链系统，可以降低节点的计算负载，提高数据共享的安

全性和效率，但是，启动此模式至少需要１０１个医疗机
构联邦成员服务器节点和２０个审计联邦成员服务节
点，而在共识的过程中，患者的隐私数据可能会被更多

的节点获得；Ｈｕａｎｇ等［２４］基于零知识证明和代理重加

密对医疗研究机构能否获得满足需求的患者医疗数

据，即对供需一致的数据可用性问题进行研究，但是医

疗研究机构对密文解密后可获得患者的明文医疗数

据，医疗研究机构可能会对患者的医疗数据进行数据

分析从而获得患者隐私；Ｂａｉ等［２５］提出了一种基于区

块链的准同态对称加密方案来隐藏加密货币中的交

易量。

通过对现有方案进行分析，可以发现区块链与医

疗系统的结合有利于服务质量的提高，然而，不可忽视

的是，数据持有者和医疗研究机构之间共享医疗数据

的隐私保护仍然具有挑战性，特别是当实体之间共享

数据涉及智能合约时，对隐私的综合考虑更是如此。

而在数据持有者与医疗研究机构共享医疗数据后，医

疗研究机构可以获得电子医疗数据明文，通过对医疗

数据进行数据分析处理，可以获取到数据持有者的个

人隐私。甚至，医疗研究机构可能会将医疗数据共享

给未授权的机构导致泄漏数据持有者的电子医疗

数据。

２　问题阐述

２．１　系统模型
系统模型：包括数据持有者、医疗研究机构、区块

链、智能合约。

数据持有者：向医疗研究机构提供电子医疗数据

的实体。

医疗研究机构：对医疗数据进行分析研究的实体。

区块链：记录数据持有者和医疗研究机构共享医

疗数据过程的实体。
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智能合约：自动执行零知识证明机制验证过程和

同态加密运算过程的实体。

２．２　符号说明
本文所使用的符号说明如下：

ＥＭＤ：电子医疗数据明文；ＳＫＵ：数据持有者私钥；
ＰＫＵ：数据持有者公钥；ＳＫＨ：医疗研究机构的私钥；
ＰＫＨ：医疗研究机构的公钥；ＣＥＭＤ：电子医疗数据
密文。

３　预备知识

３．１　区块链技术
区块链技术是具有全网一致性共识、去中心化、可

编程和安全防篡改等特点的分布式数据账本，区块链

技术在２００８年中本聪发表的《比特币：一种点对点的
现金货币》中首次提出，是一种按照时间顺序存储的

分布式共享数字账本。区块链利用加密块来验证和存

储数据，利用Ｐ２Ｐ网络和共识机制来实现分布式系统
的验证、通信和信任建立节点。区块链作为一种分布

式账本，具有两个关键特性，即不变性和不可否认性。

由于区块链具有的不变性和不可否认性，我们可以实

现防止医疗数据的不可信或恶意修改，同时由于区块

链具有可追溯性，因此可以对使用医疗电子数据的医

疗数据机构进行记录和追溯。

智能合约可以在没有银行、法院或卫生部等外部

实体监督的情况下提供自动化交易，从而促进安全可

信的商业活动，实现复杂的区块链应用。

３．２　零知识证明机制
零知识证明是一个协议，证明人可以向验证人证

明自己的价值知识，除了知道价值之外，不需要透露任

何信息。零知识证明可分为交互证明和非交互证明。

当应用到区块链中时，每个节点都必须检查交易的有

效性，发送方与验证节点一起交换信息，因此区块链系

统应该采用非交互证明。

ｚｋＳＮＡＲＫ满足必要的性质，包括完备性、稳健性
和完全零知识，ｚｋＳＮＡＲＫ包含三个算法，分别为ＺＫＰ
Ｋｅｙｇｅｎ算法、ｐｒｏｖｅ算法和Ｖｅｒｉｆｙ算法。

３．３　Ｐａｉｌｌｉｅｒ同态加密技术
Ｐａｉｌｌｉｅｒ同态加密算法包含密钥生成算法 ＰＫｅｙ

ｇｅｎ、加密算法 ＰＥｎｃｒｙｐｔ、解密算法 ＰＤｅｃｒｙｐｔ。同时，
Ｐａｉｌｌｉｅｒ同态加密算法具有加法同态性，即存在：

ｘ＋ｙ＝Ｄ（Ｅ（ｘ）×Ｅ（ｙ））
Ｐａｉｌｌｉｅｒ同态加密算法的具体实现过程为：

１）ＰＫｅｙｇｅｎ算法：
（１）随机选择两个大质数ｐ和ｑ使其满足：

ｇｃｄ（ｐｑ，（ｐ－１）（ｑ－１））＝１
（２）计算ｎ＝ｐｑ和λ＝ｌａｍ（ｐ－１，ｑ－１）。
（３）选择随机整数ｇ（ｇ∈Ｚｎ２），使得满足ｎ整除ｇ

的阶。

（４）公钥为（Ｎ，ｇ）。
（５）私钥为λ。
２）ＰＥｎｃｒｙｐｔ算法：
（１）选择随机数ｒ∈Ｚｎ。
（２）计算密文，其中ｍ为需要加密的信息：
ｃ＝ＰＥｎｃｒｙｐｔ（ｍ，ｒ）＝ｇｍｒｎｍｏｄｎ２，ｒ∈Ｚｎ

３）ＰＤｅｃｒｙｐｔ算法：
　　ｍ＝ＰＤｅｃｒｙｐｔ（ｃ，λ）＝

（Ｌ（ｃλｍｏｄｎ２）／Ｌ（ｇｍｏｄｎ２））ｍｏｄｎ

４　方案设计

４．１　基本思路
为了实现电子医疗数据的安全共享，本方案采用

基于区块链对电子医疗数据进行共享，首先采用零知

识证明机制对数据持有者的医疗数据进行验证，验证

成功后使用同态加密技术对医疗数据进行加密运算操

作，随后把输出结果加密传输给医疗研究机构。

４．２　方案流程
本方案的主要流程图如图１所示，具体步骤说明

如下：

步骤１　医疗研究机构根据满足其要求的医疗数
据，通过 ｚｋＳＮＡＲＫｓ算法生成一个零知识证明 π′，然
后将零知识证明π′、相关计算结果Ｒ′和散列值ｈ′记录
到智能合约上，智能合约会把这些记录写入区块链中

了，同时医疗研究机构会把需求中的一些关键词列举

出来，如血压、心率、血氧饱和度等。

步骤２　当数据持有者认为自己的电子医疗数据
符合医疗研究机构在区块链网络中公开的关键词中的

要求时，数据持有者可基于ＥＭＤ生成可信的零知识证
明π，随后提交零知识证明给智能合约。

步骤３　智能合约根据 Ｖｅｒｉｆｙ算法分别对数据持
有者和医疗研究机构上传的零知识证明、相关计算结

果和哈希值进行比较。

步骤４　若零知识证明验证成功，智能合约将提
示数据持有者使用ＰＫｅｙｇｅｎ算法生成公钥ＰＫＵ和私钥
ＳＫＵ，数据持有者需把生成的公钥及随机数上传到智
能合约中，并生成电子医疗数据密文ＣＥＭＤ，随后智能
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合约将公钥及随机数上传到区块链进行共识认证；若

验证不成功则取消此次数据共享。

步骤５　智能合约通知医疗研究机构使用 ＰＥｎ
ｃｒｙｐｔ算法对所需医疗数据的合理范围值进行加密处
理，同时上传密文到智能合约。

步骤６　智能合约将医疗研究机构上传的范围值
密文传送给数据持有者，随后数据持有者将收到的密

文与电子医疗数据密文进行同态运算操作，并对运算

结果集进行转换操作。

步骤７　数据持有者将运算结果集上传到智能合
约，随后智能合约使用医疗研究机构的公钥 ＰＫＨ对数
据比较结果进行加密并传输给医疗研究机构。

步骤８　医疗研究机构接收到智能合约传输的密
文后使用自己的私钥ＳＫＨ对密文进行解密。

步骤９　最终，智能合约将此次交易提交到确认
结点，此次电子医疗数据共享的记录将会写入区块

链中。

图１　方案流程

４．３　零知识证明过程
数据持有者初步判断自己的医疗数据符合医疗研

究机构的关键词后，数据持有者需要确认他的医疗数

据是否确切符合医疗研究机构的条件，此时数据持有

者需要生成零知识证明 π，随后智能合约需要对上传
的证明凭证进行验证，详细步骤如下：

１）数据持有者创建运算模块：
Ｃ＝ＦＦｎ×ＦＦｈ→ＦＦｌ

２）生成运算结果Ｒ和哈希值ｈ，向运算模块Ｃ中
输入医疗数据集 ＜ｍ１，ｍ２，…，ｍｎ，ｒｄ＞以及附加数据
＜ＩＤ，Ｔ＞，生成运算结果和哈希值，其中ＩＤ、Ｔ、ｒｄ分别
为数据持有者的身份识别号、时间戳和随机数，运算结

果和哈希值可用于验证数据的真实性和可用性，实现

过程为：

Ｃ（＜ｍ１，ｍ２，…，ｍｎ＞）→（Ｒ，ｈ）
３）创建密钥对：输入安全参数 θ和运算模块 Ｃ，

输出用于生成零知识证明的密钥 ＧＰＣ和验证零知识
证明的密钥ＶＰＣ：

ＺＫＰＫｅｙｇｅｎ（１θ，Ｃ）→（ＧＰＣ，ＶＰＣ）
４）生成零知识证明凭证π：

ｐｒｏｖｅ（ＧＰＣ，ｍ，Ｒ，ｈ）→π
５）验证零知识证明：输入验证密钥、证明凭证、运

算结果和哈希值进行验证操作，验证成功输出Ｔｒｕｅ，否
则输出Ｆａｌｓｅ：

Ｖｅｒｉｆｙ（ＶＰＣ，π，Ｒ，ｈ）→（Ｔｒｕｅ，Ｆａｌｓｅ）

４．４　同态运算过程
对电子医疗数据进行同态运算，可以避免泄漏数

据持有者的隐私信息，同时可以保证密文具有可操作

性，同态加密运算的详细步骤如下：

１）医疗研究机构运行 ＰＥｎｃｒｙｐｔ算法对健康指标
合理范围值进行同态加密处理：

Ｃｕｐ＝ＰＥｎｃｒｙｐｔ（ｒａｎｇｅｕｐ）

Ｃｄｏｗｎ＝ＰＥｎｃｒｙｐｔ（ｒａｎｇｅｄｏｗｎ）
式中：ｒａｎｇｅｕｐ和ｒａｎｇｅｄｏｗｎ分别为健康指标的合理范围的
上限值和下限值。

２）数据持有者将范围值密文与电子医疗数据密
文进行同态运算操作。

３）判断数据持有者提供的电子医疗数据健康指
标值是否在医疗研究机构提供的合理范围值内，同时

对输出结果集进行转换操作。转换规则为：若数据持

有者的医疗数据值在指标的合理范围内则该项指标的

数据置为０；若医疗数据值高于合理范围则该项指标
数据置为１；若医疗数据值低于合理范围则该项指标
数据置为－１。

５　安全性分析

５．１　保密性
在本文的方案中，医疗研究机构上传到智能合约

中的合理范围值以及数据持有者进行同态运算后得到

的结果集都会通过安全加密算法进行加密，即使医疗

研究机构上传的合理范围值产生泄漏，在没有获得解

密密钥的情况下是没有办法对密文进行破解的。

５．２　隐私保护
在区块链网络注册时会对数据持有者和医疗研究

机构进行严格检查，确保区块链的所有参与者都是合

法的，随后可为每个参与者生成一个伪身份，因此，在
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后续的共享过程中采用伪身份而不是真实身份，参与

者的隐私将得到保护。而在数据共享过程中，任何参

与智能合约交互的实体都不会泄露数据持有者的数据

隐私，智能合约只能获得零知识证明 π而不是原始的
私有数据。此外，医疗研究机构只是发布一些关键词，

而不是发布整个需求，这样可以实现部分隐私保护，也

可以防止其他参与者根据医疗研究机构发布的需求伪

造医疗数据。

５．３　可追溯性
当数据持有者和医疗研究机构达成共享电子医疗

数据的共识后，此次共享电子医疗数据的行为将会记

录到区块链中，如果任何一方有非法操作，例如，医疗

研究数据将数据持有者共享的电子医疗数据结果集分

享给未被授权的机构，将会被追究责任。

５．４　数据防分析
数据持有者对电子医疗数据密文以及健康指标范

围值密文进行运算和比较后，会对输出结果集进行转

换操作，最终输出的结果集会转换为０、１、－１的格式，
因此医疗研究机构仅可得知数据持有者相关指标的大

致情况，而无法得到具体数值以及波动情况，因此无法

对结果集进行数据分析，从而保证了数据持有者的数

据隐私安全。

５．５　可用性
只有获得授权的医疗研究机构才能使用他们的私

钥来解密运算结果集。此外，数据持有者是基于自己

的电子医疗数据生成完全可信的零知识证明 π，并提
交给部署在区块链上的智能合约。基于零知识证明的

特点，π可以用来验证数据持有者的医疗数据是否符
合医疗研究机构所需的医疗数据的要求，此功能通过

供需的一致性匹配可以确保共享电子医疗数据的真实

性和可用性。而医疗研究机构获取到输出结果集后，

也可以通过结果集中相应指标上的０、１、－１值分析得
到数据持有者此项指标的情况，从而可分析得到社会

总体健康状况。

６　性能分析

实验环境：酷睿ｉ５４２００Ｈ，内存１２ＧＢ，Ｗｉｎｄｏｗｓ１０
系统，编程语言为Ｊａｖａ，编程软件为ＥｃｌｉｐｓｅＪａｖａ。

本方案通过Ｇａｎａｃｈｅ搭建以太坊私有链及创建账
号，使用 ＭｅｔａＭａｓｋ钱包来对私有链进行测试，使用
ＲｅｍｉｘＩＤＥ对智能合约进行开发、测试以及部署到私
有链上，使用 ｗｅｂ３．ｊｓ库提供的接口来调用智能合约、
发起交易以及交易查看。

６．１　功能比较
通过和文献［２２］、文献［２３］以及、文献［２４］等现

有解决方案进行功能性的对比，可得知本方案可实现

计算负载低、保护个人隐私、实现医疗技术数据共享的

供需一致性以及防止数据分析等功能，对比详情如表

１所示。

表１　功能对比表

方案 低计算负载 隐私保护
数据供需

一致性

防止数据

分析

文献［２２］ × × × ×

文献［２３］ √ √ × ×

文献［２４］ √ √ √ ×

本文方案 √ √ √ √

　　文献［２４］中采用了代理重加密技术对电子医疗
数据进行加密处理，但是医疗研究机构对密文解密后

可获得数据持有者的明文医疗数据，可能会对数据持

有者的医疗数据进行数据分析或把医疗数据分享给未

授权的医疗机构，这会导致数据持有者隐私的泄漏。

因此本文方案采用同态加密技术对电子医疗数据

以及合理范围值进行加密，可以保证加密后的数据及

范围值产生泄漏也无法被破解，同时可对密文进行同

态运算。在同态运算后对输出结果集进行转换操作，

可防止医疗研究机构对电子医疗数据进行数据分析获

取到数据持有者的隐私信息，即使医疗研究机构将输

出结果集分享给未授权的医疗机构，未授权的医疗机

构也只能获取到经过转换操作的结果集，无法获取到

数据持有者的隐私数据。

６．２　计算花销比较
文献［２４］中使用了代理重加密方法实现数据持

有者与医疗研究机构共享电子医疗数据，本文使用的

同态加密技术实现数据持有者与医疗研究机构共享电

子医疗数据，因此将对比数据持有者在文献［２４］与本
文中所需的计算花销。

在文献［２４］中，数据持有者所需的计算花销为密
钥初始化、数据加密、构造重加密密钥、密文重加密以

及密文解密；而在本文中，数据持有者所需的计算花销

主要为生成密钥、数据加密、密文运算、密文解密、输出

结果集转换。

用于仿真实验的数据为日常监控的健康指标值，

如体温、血压值、心率值、血氧饱和度等，健康指标数据

以键值对的形式进行存储。在仿真实验中，文献［２４］
所用方案会读取所有健康指标项目及对应数值，随后

对数据进行加密并输出密文。本文提出的方案会把每



书书书

　
第１０期　　　 段嘉俊，等：基于区块链的电子医疗数据安全共享方案 １２１　　

一项健康指标值与合理范围值进行求和运算，判断该

项健康指标值是否在合理范围内，随后会对判断结果

集进行转换及加密。在仿真实验中，数据持有者与医

疗研究机构共享的电子医疗数据所含的健康指标值的

数量设定为１００、３００、５００和７００项，部分仿真数据如
表２所示。

表２　仿真数据

指标 体温／℃ 血压值（收缩压）血压值（舒张压） 血糖值

数值 ３６．９ １１０ ７０ ５

　　日常需要的监控健康指标约有２００项，从计算花
销对比图中可以看出本文提出的电子医疗数据共享方

案的计算花销低于文献［２４］，具体计算花销对比如图
２所示。

图２　计算花销图

仿真实验的结果表明，采用本文方案在数据持有

者与医疗研究机构共享日常健康指标等电子医疗数据

所需的计算开销低于文献［２４］中所使用的方案，而在
本文方案中，对电子医疗数据采用同态加密算法进行

加密操作以及对输出结果集进行了转换操作能更好地

保护数据持有者的隐私信息，同时能更高效地实现数

据持有者与医疗研究机构共享电子医疗数据。

７　结　语

根据对现有方案的分析，可以发现区块链与医疗

系统的结合有利于服务质量的提高，不可忽视的是，数

据持有者和医疗研究机构之间共享医疗数据的隐私保

护仍然具有挑战性。基于这些挑战性问题，本文提出

一种基于区块链的安全共享方案，通过采用零知识证

明机制解决数据持有者和医疗研究机构对医疗数据的

供需一致性问题，同时使用同态加密技术对医疗数据

进行加密运算处理，达到避免医疗研究机构通过分析

数据获得隐私的效果，理论分析可证明本文方案满足

保密性、完整性、可用性等安全保密要求，实验结果表

明本文方案的计算花销低于现有的解决方案，同时通

过对输出结果集进行转换操作可避免医疗数据泄漏，

可以实现在数据持有者与医疗研究机构之间安全高效

地共享电子医疗数据。
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