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摘　要　　针对现有软件水印算法存在性能开销大或无法抵抗各类攻击的缺点和鲜有在ＪａｖａＳｃｒｉｐｔ源码中实现的现状，提出一种基
于哈希不透明谓词的ＪａｖａＳｃｒｉｐｔ软件水印算法。该算法构造一种新的基于除留余数法哈希映射不透明谓词并将软件水印信息嵌入
不透明谓词的表达式中，进而构造此不透明谓词的永假基本块嵌入程序中实现软件水印。开发了一个基于此算法的ＪａｖａＳｃｒｉｐｔ软件
水印系统。实验证明，该算法能在增加较少的系统开销的前提下有效抵抗各种常见的静动态攻击，同时还能提高水印的隐秘性和鲁

棒性。
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０　引　言

软件水印是软件安全领域中的研究热点。其原理是通过借

助数字水印的相关思想，将水印嵌入到软件中，以保护软件的知

识产权和取缔各类非法盗版。目前研究的大部分软件水印技术

都是基于 Ｃ／Ｃ＋＋或 Ｊａｖａ等编译型语言，对于诸如 ＪａｖａＳｃｒｉｐｔ
（ＪＳ）等解释型脚本语言的代码安全技术研究相对较少，而ＪＳ软
件水印技术更加鲜见。随着云计算技术的快速发展，以ＪＳ为代
表的客户端语言的使用更加广泛，如何保护ＪＳ版权是一项具有
现实意义和经济效益的研究课题。

目前保护ＪＳ源码版权的主要研究有：Ｐａｔｒｉｃｋ等人使用基于
堆图的软件胎记技术来保护ＪＳ代码的安全性和版权［１］，并通过

构建对比树来提取软件胎记，而缺点是构建对比树的性能消耗

很大，一般限制树的深度小于３；Ｓｗａｔｉ进行改进提出基于凝聚聚
类和频率子图的动态ＪＳ软件胎记技术［２］，然而动态软件胎记存

在只保护局部代码和不适合交互性软件的缺点。

在Ｃ／Ｃ＋＋或Ｊａｖａ软件水印领域的研究主要包括：Ｍｙｌｅｓ和

Ｇｒｅｇｏｒｙ分别介绍了基于重新排列基本块［３］和在软件执行时重

新分配寄存器［４］的软件水印算法，但此类算法的隐蔽性较差。

为进一步提高水印的隐秘性，Ｎａｇｒａ从程序并发入手，提出基于
线程关系的软件水印算法［５］，许金超等对其进行了改进［６］。然

而，以上方法的抗干扰性较差。Ｃｏｌｌｂｅｒｇ等人将扩频技术应用于
软件水印中以提高抗干扰能力［７］，但此方法是个非盲水印算

法，且它嵌入的水印比特率相当低。汤战勇等对 ＰＰＣＴ软件水
印编码结构进行优化并根据特定策略进行加密，实现提高软件

水印的隐秘性和防篡改［８］，但此方法通过加密等操作增加系统

开销，降低性能。同时，在软件水印中引入不透明谓词的研究

有：Ａｒｂｏｉｔ使用不透明谓词建立静态软件水印算法［９］，Ｍｙｌｅｓ对
其进行动态扩展［１０］，然而此算法通过模式匹配的方法提取水

印，无法抵抗模式匹配攻击；杨志刚将不透明谓词用于防篡改软

件水印技术中能有效防止篡改［１１］，但在水印嵌入位置问题上缺



　
第４期　　　 吴伟民等：基于哈希不透明谓词的ＪａｖａＳｃｒｉｐｔ软件水印算法 ３０７　　

乏讨论；高军提出基于中国剩余定理和拉格朗日插值公式的不

透明谓词软件水印［１２］，但鲁棒性和隐蔽性较差。

为了进一步提高水印性能、降低系统开销和抵抗各类静动

态攻击，本文提出一种基于哈希映射的改进构造不透明谓词的

方法，并将此方法应用于 ＪＳ软件水印中，提出一种基于不透明
谓词的软件水印算法，同时对水印嵌入位置和水印内容进行讨

论，并结合ＪＳ的特性开发一个基于此算法的ＪＳ软件水印系统。
最后，将对算法性能、水印可靠性、隐秘性和抗干扰性等方面进

行验证与分析。

１　不透明谓词的构造

不透明谓词就是谓词表达式在嵌入程序之前，其真值已经

确定（通常为布尔类型），并广泛应用于分支结构和循环结构的

判断条件中。目前构造不透明谓词的方法主要有：利用同余方

程［９］和基于改进混沌映射 Ｌｏｇｉｓｔｉｃ［１３］的构造方法，而这些方法
只能构造结果为布尔类型的不透明谓词。据此，本文提出一种

能构造具有多种结果状态的不透明谓词的方法，此方法是基于

哈希映射机制将输入从一数值空间映射成另一数值空间并输

出，具体的算法过程描述如下：

Ｓｔｅｐ１　确定映射机制集 Ｆ ＝｛Ｆ１，Ｆ２，…，ＦＮ｝，其中
Ｆｉ（ｉ＝１，２，…，Ｎ）必须满足以下条件：

ｉ）Ｆｉ（Ｘ）→Ｙ。其中Ｘ∈｛Ｘ１，Ｘ２，…，Ｘｍ｝，Ｘｊ＝（ｘ１，ｘ２，
…，ｘｔ）是输入向量，当ｔ＝１时，Ｆｉ是一元映射机制，Ｙ∈ ｛ｙ１，
ｙ２，…，ｙｎ｝是输出结果，也就是不透明谓词的状态集合。

ｉｉ）Ｆｉ（ｉ＝１，２，…，Ｎ）存在逆映射操作，即满足：Ｆ
－１
ｉ（Ｙ）＝

Ｘ，这个条件是实现构造不透明谓词的关键。
Ｓｔｅｐ２　构造属于不透明谓词结果状态集合 ｓｔａｔｅ＝｛１，２，

…，ｎ｝的初始输入序列集Ｘｉｎ ＝（Ｘ
ｓｔａｔｅ＝１
ｉｎ ，Ｘｓｔａｔｅ＝２ｉｎ ，…，Ｘｓｔａｔｅ＝ｎｉｎ ），其

中Ｘｓｔａｔｅ＝ｊｉｎ 存放映射结果恒为ｊ的输入序列。通过逆映射Ｆ－１ｉ（Ｙ）
＝Ｘ实现：
ｉ）选择ｙｉ∈Ｙ，根据逆映射Ｆ

－１
ｉ（ｙｉ）＝Ｘ

ｓｔａｔｅ＝ｉ
ｉｎ ，此时结果的

个数可以是大于１，逆映射是一种一对多的关系。
ｉｉ）将结果存放回 Ｘｉｎ，重新选择 ｙｉ，重复 ｉ）的操作直至产

生达到上限数量的结果为止。

Ｓｔｅｐ３　根据初始输入序列和映射机制构造不透明谓词 Ｐ。
为输入序列添加伪随机性，根据随机函数ｒａｎｄｏｍ（）为每一种不
透明谓词结果状态ｙｉ选择一个初始序列ｘ

ｓｔａｔｅ＝ｊ
ｉｎ 。此时初始序列

和映射机制构成产生不透明谓词 Ｐ的秘钥 ｋｅｙ，即 ｋｅｙ＝
（ｘｓｔａｔｅ＝１ｉｎ ，ｘｓｔａｔｅ＝２ｉｎ ，…，ｘｓｔａｔｅ＝ｎｉｎ ，Ｆ），Ｐ＝Ｏ（ｋｅｙ）。

本文以哈希函数构造方法除留余数法作为映射机制，实现

构造具有ｎ种状态的不透明谓词，具体的伪代码如图１所示。

图１　基于除留余数法哈希函数的不透明谓词构造算法

为了提高不透明谓词抵抗逆向分析的能力，在具体实现中

进行如下的优化：将输入序列存放在全局数组中，并通过引用的

方式访问其中的元素［１４］；理论上可以使用所有满足条件的映射

机制相结合，提高不透明谓词的复杂性；构造新型混合输入序

列，由两个或两个以上的数组元素进行代数运算操作形成新的

输入序列。

２　软件水印算法

２．１　基于ＪＳ的软件水印
软件水印技术已广泛应用于Ｃ、Ｃ＋＋、Ｊａｖａ等流行语言编写

的程序软件当中，然而对客户端语言诸如ＪａｖａＳｃｒｉｐｔ（ＪＳ）脚本程
序的水印技术研究却很鲜见。ＪＳ作为热门的脚本语言，广泛应
用于各类Ｗｅｂ应用开发当中，再者ＪＳ脚本嵌入在网页文件中，
一般用户都可以使用浏览器获得源码，这对网站信息的安全性、

源代码的保密性等都带来更大的挑战。因此，通过在ＪＳ代码中
嵌入水印来保证软件著作权和防止盗版是一项具有现实意义和

经济效益的研究课题。

２．２　不透明谓词软件水印算法
本文需要借助Ａｎｔｌｒ对ＪＳ程序源码进行语法分析并收集源

码信息，包括源码的三类基本块：循环基本块（包括 ｗｈｉｌｅ、ｆｏｒ和
ｄｏ…ｗｈｉｌｅ）、分支基本块（包括 ｉｆ…ｅｌｓｅ和 ｓｗｉｔｃｈ…ｃａｓｅ）以及顺
序基本块三类，基本块在运行中都是顺序执行的。据此，将上文

构造的不透明谓词应用于ＪＳ软件水印当中，基于不透明谓词的
ＪＳ软件水印算法包括水印的嵌入和水印的提取两个过程。
２．２．１　水印的嵌入算法
水印嵌入算法的过程描述如下：

Ｓｔｅｐ１　初始化水印序列 Ｍ和程序基本块数 Ｎ，其中 Ｍ＝
ｍ１，ｍ２，…，ｍｔ是长度为ｔ的数字水印，并且ｍｉ∈Ｎ

＋，０≤ｍｉ≤９。
Ｓｔｅｐ２　选择Ｍ中的一个位数ｍｉ，构造不透明谓词Ｐ（ｍｉ），

使得Ｐ（ｍｉ）＝ｍｉ。
Ｓｔｅｐ３　构造永假基本块ＦａｌｓｅＢｌｏｃｋ，并且有：

ＦａｌｓｅＢｌｏｃｋ＝
ｉｆ（Ｐ（ｍｉ）＆＆ＩＤｉ）｛ｃｏｄｅ；｝　ｍｉ＝０

ｉｆ（！Ｐ（ｍｉ）＆＆ＩＤｉ）｛ｃｏｄｅ；｝　ｍｉ≠
{ ０

其中ｉｆ结构可以替换成ｗｈｉｌｅ、ｄｏ…ｗｈｉｌｅ或ｆｏｒ结构，ＩＤｉ用于指
示ｍｉ在Ｍ中的位置，ｃｏｄｅ部分是永不执行的代码，其选择方法
主要有：

 自定义生成：系统自动生成符合语法要求的垃圾代码。
 源程序的任意函数：在程序代码中确定某一函数作为

ＦａｌｓｅＢｌｏｃｋ的代码部分。
 随机选择源程序的函数：每次构造 ＦａｌｓｅＢｌｏｃｋ的同时随

机确定某一函数做为代码部分。此方法的优点是：若代码中多

次出现同一代码段容易引起攻击者的注意，并且即使某一水印

片段的函数被破解，不会影响其他水印片段。

Ｓｔｅｐ４　确定水印片段ｍｉ嵌入的位置 ｐｉ并将 ＦａｌｓｅＢｌｏｃｋ嵌
入在基本块ｐｉ之后，并将ｐｉ和唯一标识符ＩＤｉ保存到秘钥副本
ｋｅｙ（ｐ）当中用于水印提取。其嵌入的策略主要有：

 简单策略。直接令ｐｉ＝Ｎｉ／ｔ，这是一种基于平均分配的
思路，将水印片段均匀地分布在程序源码当中。

 随机策略。包括可重复随机策略和不可重复随机策略：
ａ）可重复随机策略，ｐｉ＝ｒａｎｄｏｍ（１～Ｎ）。
ｂ）不可重复随机策略，ｐｉ＝ｒａｎｄｏｍ（１～Ｎ），ｐｉ≠ｐｊ（ｊ＝１，

２，…，ｉ－１）。
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 混合策略。在简单策略的基础上添加随机因子向量ｒ，ｒ
＝（ｒ１，ｒ２，…，ｒｔ），ｒｉ∈Ｎ

＋，１≤ｒｉ≤ｔ，ｒｉ＝ｒａｎｄｏｍ（１～ｔ），ｒｉ≠
ｒｊ（ｊ＝１，２，…，ｉ－１；ｉ＝１，２，…，ｔ），简单地讲，ｒ是正整数１～ｔ

的不重复随机分布序列。此时水印片段的嵌入位置 ｐｉ＝
Ｎ
ｔｒｉ，

ｐｉ≠ｐｊ（ｊ＝１，２，…，ｉ－１）。这种策略既能保证水印均匀分布，
也能使得不透明谓词的位置具备随机性。

Ｓｔｅｐ５　不断重复 Ｓｔｅｐ２－Ｓｔｅｐ４直至所有水印片段嵌入
完成。

其原理如图２所示。

图２　水印嵌入原理

２．２．２　水印的提取算法
水印提取算法的过程描述如下：

Ｓｔｅｐ１　初始化已添加水印程序代码 Ｓ（Ｍ），并对其进行源
码分析，提取出顺序执行基本语句块Ｂｌｏｃｋ１，…，Ｂｌｏｃｋｎ。

Ｓｔｅｐ２　根据嵌入算法保存的水印秘钥副本获嵌入位置ｐｉ。
Ｓｔｅｐ３　提取基本块Ｂｌｏｃｋｐｉ的首行ｉｆ条件表达式并计算真

值ｍｉ，并根据表达式中的ＩＤｉ将其保存在Ｍ中的相应位置。
Ｓｔｅｐ４　不断重复 Ｓｔｅｐ２－Ｓｔｅｐ３直至所有嵌入位置完成

计算。

水印的提取过程比较简单，关键是秘钥副本必须安全保存。

提取过程原理如图３所示。

图３　水印提取原理

３　实验结果及其分析

３．１　实验结果
借组ＶＳ２０１０Ｃ＃语言集成开发环境，本文实现了一个基于

不透明谓词的ＪａｖａＳｃｒｉｐｔ脚本语言软件水印系统。系统包括随
机生成水印序列、构造不透明谓词、不透明谓词水印的嵌入和提

取等功能。使用 Ｇｏｏｇｌｅ公司开发的基准测试套件 Ｖ８Ｂｅｎｃｈ
ｍａｒｋＳｕｉｔｖｅｒｓｉｏｎ７作为测试用例，本系统成功实现对所有测试
用例进行水印嵌入和提取，结果如图４－图６所示。

图４　不透明谓词生成结果

图５　软件水印嵌入结果

图６　软件水印提取结果

３．２　性能分析
负载性能　在程序中嵌入水印必定会增加系统的性能开

销，主要包括程序变大和运行时间延迟。本文提出的基于不透

明谓词软件水印算法通过添加永不运行的垃圾代码确保运行时

间片变化不大，同时由于水印大小固定，因此本算法适合软件规

模较大的情况。五个基准测试嵌入水印前后的容量、运行时间

结果如表１所示。结果显示，水印嵌入前后测试用例在容量和
运行时间的增长率仅为：４．９２％、８．７０％。

表１　嵌入水印前后程序容量和运行时间对比

测试用例
程序容量 运行时间

水印前 水印后 水印前 水印后

ｒｉｃｈａｒｄｓ．ｊｓ １５．９ＫＢ １６．８ＫＢ １．３ｍｓ １．５ｍｓ

ｄｅｌｔａｂｌｕｅ．ｊｓ ２５．０ＫＢ ２６．８ＫＢ ２．１ｍｓ ２．２ｍｓ

ｃｒｙｐｔｏ．ｊｓ ４６．８ＫＢ ４９．５ＫＢ ５．０ｍｓ ５．７ｍｓ

ｒｅｇｅｘｐ．ｊｓ １０８ＫＢ １１１ＫＢ ５．８ｍｓ ５．８ｍｓ

ｅａｒｌｅｙｂｏｙｅｒ．ｊｓ １９０ＫＢ １９６ＫＢ １４．０ｍｓ １５．３ｍｓ

隐蔽性　分支语句是ＪＳ程序经常使用到的结构，通过将水
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印片段隐藏在带不透明谓词的分支结构中不容易引起攻击者的

注意，同时，构造分支语句的永假基本块都是原程序的部分函数

代码，使得水印代码在编码风格、思维方式等方面都与程序的其

他部分很相似。这样能在一定程度上提高水印的隐秘性。

鲁棒性　暴力破坏是相对于破解的另一种攻击行为，在保
留软件功能的前提下修改程序代码、结构等操作获得相关权限，

此时软件水印也有可能受到干扰。不透明谓词软件水印算法将

水印分割成相互独立的片段并赋予唯一标识符，即使部分片段

受到干扰，大部分信息仍能保留下来。并且水印提取算法是通

过秘钥文件中的位置表进行水印检索和提取，能够有效抵制模

式匹配攻击。如果通过非法修改顺序基本块的位置来破坏水

印，程序将无法正确运行。通过对程序执行标识符模式匹配修

改和打乱程序基本块攻击操作，程序执行结果和水印提取结果

如表２所示。

表２　模式匹配攻击和程序基本块攻击结果

攻击方式 水印提取结果 程序执行结果

模式匹配攻击 提取成功 运行成功

程序基本块攻击 提取失败 运行失败

３．３　安全性分析
３．３．１　静态攻击
静态分析技术主要有识别循环、别名分析、控制流分析、切

片技术等。由于不透明谓词软件水印算法是通过将水印保存在

分支表达式中，因此对程序循环进行识别不会影响水印的安全

性；该算法将源数据保存在全局数组并通过引用访问数据，这样

能有效抵抗别名分析［１４］；控制流分析和切片技术主要通过改变

程序流程结构或者代码执行顺序来破坏水印完整性，而本文提

出的水印算法是将水印信息隐藏在不透明谓词表达式中，水印

信息并不依赖程序流程和执行顺序，也就是说表达式不被修改

的前提下都能通过唯一标识符提取水印。通过对嵌入水印后程

序进行控制流变形（如图７所示）再次进行水印提取，所有测试
结果都能成功提取正确水印。

图７　控制流压扁前后代码变形情况

３．３．２　动态攻击
攻击者还能通过设置断点进行调试、剖分和跟踪，进而分析

程序执行路径和流程结构等信息，对于分支结构条件表达式，攻

击者往往只注重条件的真假，忽视其中隐藏的信息，基于不透明

谓词的软件水印算法能够逃避这类攻击。然而，反汇编工具能

够优化删除程序不被执行的垃圾代码。据此，本文通过全局数

组存放数据，并对数据进行运算以增强不透明谓词的隐蔽性，使

得跟踪变得更加困难。同时，还可以将永假基本块改装成不影

响程序结果但又被调用执行的代码，这样即使动态攻击也无法

实现对软件水印的破坏。

４　结　语

本文提出一种基于不透明谓词的软件水印算法并开发一个

基于此算法的ＪＳ脚本水印系统，通过实验证实了该算法能在增
加较少的系统开销的前提下有效抵抗各种常见的静动态攻击，

同时还能提高水印的隐秘性和鲁棒性。下一步的工作是优化和

完善该算法，包括提高不透明谓词的隐秘性和扩展水印的内容。
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