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摘　要　　针对电子病历的保密性问题，提出一种混沌映射与ＧＦ（２４）域乘法运算相结合的电子病历图像加密算
法。通过对电子病历的灰度图像使用ＳＨＡ１算法产生的哈希值作为病历摘要来监测电子病历的传播。利用二维
图像展成一维向量后的无重复置乱算法结合 ＧＦ（２４）域乘法运算的扩散算法对病历图像进行加密。Ｌｏｒｅｎｚ混沌
映射产生相应的密码。实验结果表明：算法的安全性高，有效保证电子病历在传递过程中的安全性。
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０　引　言

随着互联网＋技术的广泛应用和医院信息化的不
断发展，电子病历已成为医院信息化进程中的必然结

果，保证病历信息的真实性、完整性和对患者隐私信息

的保护已成为当前电子病历中的热点问题［１］。随着健

康信息技术的发展，医院之间可能就相关医患信息进

行传递、交流，减少患者重复检验、检查及用药，提升医

疗资源运用效率［２］。这在另一方面也增加了电子病历

在操作、存储和传递方面的风险，使得电子病历越来越

容易被盗取、复制、外泄、篡改。因此，对电子病历加密

的研究具有重大意义。

由于图像具有冗余度高、数据量大、像素间相关性

强等特点，传统的加密算法不太适用于图像加密，图像

加密需要使用快速的方法［３］。为了提高数字图像的安

全度，近年来对数字图像加密的研究很多［４］，但有的存

在密钥空间小的问题，有的存在信息熵偏差大的问题。

电子病历图像作为携带病人信息的图像，目前对它的

加密研究很少，而周广彬等［７］提出的混沌加密电子病

历虽然达到了加密电子病历图像的效果，但是仅使用

了Ｈｅｎｏｎ混沌算法进行加密。Ｈｅｎｏｎ作为简单的二维
非线性混沌系统，有着低维混沌系统密钥空间小、安全

性不高的缺点［８］。而且周广彬等对电子病历信息使用
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的是ＭＤ５算法产生的病历摘要，但是 ＭＤ５算法已经
被破解，从而使得安全性存在问题。

本文通过对电子病历图像使用 ＳＨＡ１算法生成
１６０ｂｉｔ的哈希值作为病历摘要来监测电子病历传播的
安全性；使用二维图像展成一维向量的无重复置乱和

ＧＦ（２４）域乘法的两次不同的扩散算法对电子病历图
像进行加密，而后生成密文图像；三维Ｌｏｒｅｎｚ混沌映射
产生密码。传输密文图像就达到了传播电子病历的目

的，这样可以有效防止电子病历外泄，实现了对电子病

历的隐秘传输［９］。这也使得不法分子看到的是密文图

像，并不能看到真实的电子病历图，另一方面解密后的

秘密图像再次经过 ＳＨＡ１算法编码产生的病历摘要
和发送方的病历摘要匹配，可以检查电子病历是否在

传播过程中被私自篡改。这些方法使电子病历在传播

中得到了多重保护。

１　ＳＨＡ１算法、混沌映射与ＧＦ（２４）算法

１．１　ＳＨＡ１算法
ＳＨＡ算法是密码散列函数家族，是经过ＦＩＰＳ所认

证的安全散列算法。ＳＨＡ１算法就是其中一个，它可
以将明文信息转换成字符串，再进行补位操作，然后附

加长度通过函数计算得出唯一的 １６０ｂｉｔ的信息摘
要［１０］。图像的明文信息出现任何微小的变化经过

ＳＨＡ１编译的哈希值即病历摘要都会发生显著的变
化。每张电子病历经过使用 ＳＨＡ１算法相当于拥有
了“指纹”。

１．２　混沌Ｌｏｒｅｎｚ系统
本文采用的是Ｌｏｒｅｎｚ系统映射。其具体的动力学

方程如下所示：

ｘ＝ａ（ｙ－ｘ）＋ｗ
ｙ＝ｃｘ－ｙ－ｘｚ
ｚ＝ｘｙ－ｂｚ
ｗ＝－ｙｚ＋










ｒｗ

（１）

式中：ａ、ｂ、ｃ、ｗ、ｒ为混沌系统的参数，当 ａ＝１０，ｂ＝
８／３，ｃ＝２８，－１．５２≤ｒ≤ －０．０６时，式（１）处于混沌
状态［１１］。

１．３　ＧＦ（２４）算法
在密码学中，ＧＦ（ｐ）即伽罗华域，是一个非常重要

的有限域，并且域中必须有单元。ＧＦ（ｐ）即 ｍｏｄｐ，ｐ
为素数，结果是有限域中元素。在实际应用中，为了防

止数据丢失，引入了 ＧＦ（ｐｗ），其中 ｐ为素数，通常为
２。伽罗华域的元素可以通过该域上的本原多项式生
成，通过本原多项式得到的域，其加法单元是０，乘法

单元是１。在ＧＦ（２４）域中取既约多项式ｍ（ｘ）＝ｘ４＋ｘ
＋１。

２　加密与隐藏方案设计

方案设计流程图如图１所示。

图１　方案设计图

２．１　产生病历摘要
将电子病历图像转换成灰度图像，再经过 ＳＨＡ１

算法产生的哈希值作为病历摘要，值为４２８１７ｅ３８ａｂ１９２
ｅ６ｂ３ｂｂ２４９１５７８ａｂ３ｃｆ６５ａ５ｃｆ７ｅｃ。发送方保存该病历摘
要，随后与接收方解密电子病历图像再经过 ＳＨＡ１算
法编码产生的哈希值进行匹配。

２．２　电子病历图像加密
本文提出的加密算法首先对原始图像的像素点的

位置进行置乱操作；然后改变图像的灰度值进行正向

扩散与逆向扩散；混沌 Ｌｏｒｅｎｚ系统的参数和初始值作
为密钥，产生对应的密码。解密过程是加密过程的逆

过程。假设原始图像矩阵大小为 Ｍ×Ｎ，具体加密步
骤如下：

１）给定密钥Ｋ的值即混沌 Ｌｏｒｅｎｚ系统的各个变
量的值（初值ｘ０、ｙ０以及ｚ０和参数值ｗ０）。迭代超混沌
系统产生长度为Ｍ×Ｎ浮点数形式的伪随机序列。
２）将明文图像矩阵按行展开成一维向量，记作

Ａ。借助于混沌系统产生的 Ｍ×Ｎ的伪随机序列 ｘｉ，
ｉ＝１，２，…，Ｍ×Ｎ，Ｘ中重复出现的伪随机数只保留第
一个，将｛１，２，…，Ｍ×Ｎ｝中没有 Ｘ中的数值按从小到
大的顺序添加到 Ｘ的末尾，最后交换 Ａ（ｘｉ）与
Ａ（ｘＭＮ－ｉ＋１）的位置，从而完成了二维图像展成一维向
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量的无重复置乱算法。

３）置乱算法之后对像素点的灰度值采用ＧＦ（２４）
域乘法运算的扩散算法，本文采用的是正向扩散与逆

向扩散相结合的方法。正向扩散和逆向扩散如下所示：

Ｃｉ，Ｈ＝Ｃｉ－１，Ｈ×Ｓｉ，Ｈ×Ｐｉ，Ｈ
Ｃｉ，Ｌ＝Ｃｉ－１，Ｌ×Ｓｉ，Ｌ×Ｐｉ，Ｌ
Ｃｉ＝（Ｃｉ，Ｈ×１６＋Ｃｉ，Ｌ

{
）

（２）

Ｃｉ，Ｈ＝Ｃｉ＋１，Ｈ×Ｓｉ，Ｈ×Ｐｉ，Ｈ
Ｃｉ，Ｌ＝Ｃｉ＋１，Ｌ×Ｓｉ，Ｌ×Ｐｉ，Ｌ
Ｃｉ＝（Ｃｉ，Ｈ×１６＋Ｃｉ，Ｌ

{
）

（３）

式中：Ｐ为明文展开成的一维向量，Ｃ、Ｓ为密码向量，
初值Ｃ０、Ｓ１来自于密钥，ｉ＝１，２，…，ＭＮ。Ｈ表示数据
的高４位，Ｌ表示数据的低４位。

经过一次置乱和正向与逆向两次不一样的扩散，

从而得到了电子病历图像的密文图像。解密是加密的

逆过程，不再赘述。

３　仿真实验

在ＭＡＴＬＡＢ７．１环境下对本文提出的算法进行仿
真实验，得出结果。原始电子病历明文图像如图２所
示，加密后电子病历密文图像如图３所示，正确密钥解
密密文图像如图４所示，错误密钥解密密文图像如图
５所示。

图２　电子病历明文图像 图３　电子病历密文图像

图４　正确密钥解密密文图像 图５　错误密钥解密密文图像

接收方收到电子病历图像密文经过解密操作，再

使用ＳＨＡ１算法编码产生的哈希值为：４２８１７ｅ３８ａｂ１９２
ｅ６ｂ３ｂｂ２４９１５７８ａｂ３ｃｆ６５ａ５ｃｆ７ｅｃ。若在传播中图像有改
动再次编码得出的哈希值为：ｂ３ｄｆ５２２０８ａ３５ｂａ５ａ０ａｄａ５６
８６２ａ０７ａ７ａ０ｂ７ｆ９ｄ３ｂｂ（改动位置不同，哈希值不同）。

接收方将得到的哈希值与发送方的病历摘要进行

匹配，若存在差异，说明该病历图像在传播中存在被篡

改的行为；若相同，则说明病历图像安全传输。

４　安全性分析

４．１　直方图与ｘ２检验分析
加密可以将明文图像转换成噪声从而隐藏信息。

直方图与直方图的ｘ２检验可以描述图像的相关性。一
般情况下，图像像素灰度的直方图越服从均匀分布，ｘ２

检验值越小，越能有效地抵抗统计分析的攻击。电子

病历图像明文直方图如图６所示，电子病历图像密文
直方图如图７所示，电子病历图像明文与密文的 ｘ２值
如表１所示。从图与表可知密文图像的像素灰度值更
接近于均匀分布，说明加密效果比较好。

图６　明文直方图 图７　密文直方图

表１　ｘ２检验结果

图像 ｘ２值

明文 ３．２４４２ｅ＋０６

密文 ２６７．３２１９

４．２　相关性分析
明文图像相邻像素之间有很强的相关性，而这些

相关性内部存在着明文的部分信息，若被不法分子发

现利用，很可能会造成图像的泄露［１２］。好的加密算法

能够使得图像的像素之间的相关性变弱。本文从明文

与密文图像中随机挑选了２０００对相邻像素点，绘画
出相关性图像如图 ８所示，计算出了它们在水平、垂
直、正对角与反对角的相关系数如表２所示。从图与
表可以看出加密后图像像素之间的相关性明显降低，

有效地保护了图像信息。相关系数的计算公式为：

ｒｘｙ＝
ｃｏｖ（ｕ，ｖ）
Ｄ（ｕ槡 ） Ｄ（ｖ槡 ）

（４）
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其中，ｃｏｖ（ｕ，ｖ）＝１Ｎ∑
Ｎ

ｉ＝１
（ｘｉ－Ｅ（ｕ））（ｙｉ－Ｅ（ｖ））

Ｄ（ｕ）＝１Ｎ∑
Ｎ

ｉ＝１
（ｕｉ－Ｅ（ｕ））

２

Ｅ（ｕ）＝１Ｎ∑
Ｎ

ｉ＝１
ｕｉ

式中：Ｎ为任取的相邻像素点的对数，它们的灰度值为
（ｕｉ，ｖｉ），ｉ＝１，２，…，Ｎ，向量ｕ＝｛ｕｉ｝，向量ｖ＝｛ｖｉ｝。

明文水平方向（ａ） 密文水平方向（ｂ）

明文垂直方向（ｃ） 密文垂直方向（ｄ）

明文的正对角方向（ｅ） 密文的正对角方向（ｆ）

明文的反对角方向（ｇ） 密文的反对角方向（ｈ）
图８　相关性图像

表２　相关系数

图像 水平 垂直 正对角 反对角

明文 ０．２７４１ ０．７７５５ ０．１１７９ ０．１４２５

密文 ０．０１５２ －０．０２８６ ０．００３８ ０．００７１

４．３　信息熵计算
信息熵反映的为图像信息的不确定性，一般认为，

图像信息熵越大，信息量越大，事件的随机性越大［１１］。

为了体现本文算法的优越性，不仅计算出电子病历图

像的明文与密文的信息熵，而且用本文算法加密经典

图像Ｌｅｎａ与其他文献进行对比，具体的结果如表３所
示。信息熵的计算公式为：

Ｈ＝－∑
Ｌ

ｉ＝０
Ｐ（ｉ）ｌｏｇ２Ｐ（ｉ） （５）

式中：Ｌ为图像灰度等级数，Ｐ（ｉ）表示灰度值 ｉ出现的
概率。

对于Ｌ＝２５６的灰度图像，信息熵 Ｈ理论值为８，
因为仿真实验得到电子病历的图像密文的信息熵几乎

为８。又经过本文算法、文献［４］算法和文献［６］算法
加密同一幅图像Ｌｅｎａ计算信息熵，对比可以看出本算
法的信息熵更接近８，表示本加密算法更能有效地抵
抗数据攻击［１３］。

表３　信息熵结果

图像 信息熵值

电子病历图像明文 ４．２８８０

电子病历图像密文 ７．９９７５

Ｌｅｎａ图像明文 ７．３８０２

本算法加密Ｌｅｎａ图像密文 ７．９９９４

文献［４］加密Ｌｅｎａ图像密文 ７．９９９２

文献［６］加密Ｌｅｎａ图像密文 ７．９９７０

４．４　密钥空间分析
密钥空间是指所有合法密钥的集合，加密算法越

好，密钥空间越大［１４］。本文的密钥为Ｌｏｒｅｎｚ系统的初
始值，即Ｋ＝｛ｘ０，ｙ０，ｚ０，ｗ０｝，其中ｘ０∈（－４０，４０）、ｙ０∈
（－４０，４０）、ｚ０∈（１，８１）、ｗ０∈（－２５０，２５０），ｘ０、ｙ０和 ｚ０
的步长为１０－１３，ｗ０的步长为１０

－１２，可得密钥空间大约

为２．５６×１０５９，密钥空间约为１９７ｂｉｔ，而文献［５］的密
钥空间大小为（１０１６）２，因此，本算法的密钥空间更大，
抵抗暴力攻击更有效。

４．５　密钥敏感性分析
密钥敏感性分析旨在将密钥做微小变化后，再加

密同一图像得到的密文图像，若密文图像存在显著差

别，则称密钥敏感性强，反之，密钥敏感性则弱［１１］。衡

量大小相同图像差别有几个常用指标：ＮＰＣＲ记录不
同的像素点个数占全部像素点的比例，具体公式如下：

　ＮＰＣＲ（Ｐ１，Ｐ２）＝
１
ＭＮ∑

Ｍ

ｉ＝１
∑
Ｎ

ｊ＝１
Ｓｉｇｎ（Ｐ１（ｉ，ｊ）－

Ｐ２（ｉ，ｊ））×１００％ （６）

式中：Ｓｉｇｎ（ｘ）＝
１ ｘ＞０
０ ｘ＝０
－１ ｘ{ ＜０

ＵＡＣＩ记录两幅图像相应像素点的差值与最大差
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值（２５５）比值的平均值，具体公式如下：

ＵＡＣＩ（Ｐ１，Ｐ２）＝
１
ＭＮ∑

Ｍ

ｉ
∑
Ｎ

ｊ

Ｐ１（ｉ，ｊ）－Ｐ２（ｉ，ｊ）
２５５－０ ×１００％

（７）
ＢＡＣＩ首先求得两幅图像的差图像的绝对值，然后

将图像分解，计算全部小图像任意两个像素点的差值

的绝对值的平均值与像素最大差值（２５５）的比值，具
体公式如下（假设图像大小为Ｍ×Ｎ的 Ｐ１和 Ｐ２两幅
图像）：

ＢＡＣＩ（Ｐ１，Ｐ２）＝
１

（Ｍ－１）（Ｎ－１） ∑
（Ｍ－１）（Ｎ－１）

ｉ＝１

ｍｉ
２５５ （８）

式中：ｍ为小图像块，ｉ＝１，２，…，（Ｍ－１）（Ｎ－１）。
本文从密钥空间中随机选取１０００个值，分别对

ｘ０、ｙ０与 ｚ０改变 １０
－１３，ｗ０改变 １０

－１２，计算的 １０００个
ＮＰＣＲ、ＵＡＣＩ与ＢＡＣＩ的平均值如表４所示。本文计算
指标的结果很接近它们的理论期望值 ９９．６０９４％、
３３．４６３５％与２６．７７１２％，说明密钥发生微小的变化
后，密文相差很大，也进一步说明本加密算法密钥敏感

性强，具有很强的抗差分能力。

表４　密钥敏感性分析结果 ％

初值
指标

ＮＰＣＲ ＵＡＣＩ ＢＡＣＩ

ｘ０ ９９．５０９０ ３３．４２８３ ２６．７４５７

ｙ０ ９９．６０９０ ３３．４６６７ ２６．７２９０

ｚ０ ９９．６０９３ ３３．４６４４ ２６．７７２１

ｗ０ ９９．６０９５ ３３．４６７０ ２６．７７６７

理论值 ９９．６０９４ ３３．４６３５ ２６．７７１２

５　结　语

本文针对电子病历传输中的安全性问题提出了基

于混沌映射与ＧＦ（２４）域乘法运算的电子病历图像的
加密算法。该算法通过对传输的电子病历图像进行加

密与监测相结合的方法，增强了传输中电子病历图像

的安全性与可靠性。实验结果表明，本算法密钥空间

大，能有效抵抗暴力、统计以及差分攻击。该算法以后

会有很强的潜在应用价值，但在提高加密与解密效率

的问题上需要进一步提高，这个问题是今后需要研究

的方向。
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