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摘　要　　广义生日攻击算法是密码分析的一个常用工具。２０１５年亚密会，ＩｖｉｃａＮｉｋｏｌｉｃ针对列表数目为２＜
ｋ＜ｎ的情况提出了多碰撞算法，该算法的复杂度优于经典的 ｋ树算法。针对多碰撞算法中列表数目是２＜ｋ≠
２ａ＜ｎ情况，我们提出新的ｎｅｗｔｒｅｅ算法，主要的改进有两点：首先在处理消极列表的最后加入ｋ树算法的处理；其

次，在处理积极列表的最后加入部分多碰撞算法。ｎｅｗｔｒｅｅ算法的时间渐进复杂度为珟Ｏ ｋ２
ｎ－（２＋ｋＰ）ｌｏｇｐ
ｌｏｇｋＡ( )＋３ ，相比于多碰

撞算法的渐进复杂度珟Ｏｋ２
ｎ－ｋＰｌｏｇｐ
ｌｏｇｋＡ( )＋１ 而言有所提高。
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０　引　言

在密码分析技术中，碰撞搜索已经得到了广泛的

研究，其中较为典型的是广义生日攻击，它是众所周知

的生日攻击［１］的推广。广义生日攻击也被称为 ｋ列
表问题，定义如下：已知ｋ个列表和一个目标向量的异
或结果为目标向量。Ｗａｇｎｅｒ首次研究广义生日攻击，
对任何范围的ｋ值，他提出一个算法（ｋ树算法［２］）解

决ｋ列表问题，２０１５年亚密会，ＩｖｉｃａＮｉｋｏｌｉｃ提出多碰
撞算法［３］提高了算法的复杂度，该算法在处理消极列

表方面与ｋ树算法不同。
目前，基于格的密码算法［４－５］以及基于纠错码的

密码算法［６－７］能够抵抗量子计算，它们是密码学研究

的热点。而广义生日攻击或其改进算法［８－９］可以用来

评价这些密码算法的安全性。２００４年，Ｃｒｏｏｎ和 Ｊｏｕｘ
把广义生日攻击运用到译码问题上［１０］，使基于译码困

难问题的加密方案受到了挑战，２００７年，ＭａｔｈｉｅｕＦｉｎｉ
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ａｓｚ提出伴随式译码问题的变形［１１］（规则字译码问

题），即已知ｗ大小为 ｒ×ｎｗ的二进制矩阵 Ｈｉ和一个

伴随式ＳＳ∈｛０，１｝ｓ，在Ｗ个子矩阵Ｈｉ中各寻找一个向
量，使得这些向量异或和与伴随式 ｓ相等。如果把每
个二进制矩阵 Ｈｉ视为列表，列表中的向量看作矩阵
Ｈｉ中的向量，那么使用 Ｗａｇｎｅｒ提出的 ｋ树算法可以
求解规则字译码问题［２］，但是复杂度较高。虽然对伴

随式译码问题最好的攻击方法是信息集攻击，但是广

义生日攻击也是有意义的。目前多碰撞算法是广义生

日攻击的最好的攻击方式。

本文在分析已有广义生日攻击基础上，提出新的算

法，ｎｅｗｔｒｅｅ算法的时间渐进复杂度为珟Ｏ ｋ２
ｎ－（２＋ｋＰ）ｌｏｇｐ
ｌｏｇｋＡ＋( )３ ，

相比较多碰撞算法的渐进时间复杂度珟Ｏｋ２
ｎ－ｋＰｌｏｇｐ
ｌｏｇｋＡ＋( )１ 有所

提高。但是，ｎｅｗｔｒｅｅ算法只适用于２＜ｋ≠２ａ＜ｎ的情
况，对于２＜ｋ＝２ａ＜ｎ的情况还有待分析。

１　已有算法介绍与分析

１．１　ｋ树算法
Ｐｒｏｂｌｅｍ１已知ｋ个随机列表和一个随机向量 ｘ∈

｛０，１｝ｎ，试寻找ｘ１∈Ｌ１，…，ｘｋ∈Ｌｋ满足ｘ１!ｘ２!…
!

ｘｋ＝ｘ，一般情况下ｘ＝０。
当｜Ｌ１｜×｜Ｌ２｜×… ×｜Ｌｋ｜≥２

ｎ时，虽然方案 ｘ１
…ｘｋ存在的概率较高；但是，如何有效地寻找依然是
困难的。对于不同范围的ｋ使用不同的方法，例如，当
ｋ＝２时，使用标准的生日攻击算法，其渐进复杂度为
珟Ｏ（２ｎ／２）；当ｋ≥ｎ时，使用Ｂｅｌｌａｒｅ和Ｍｉｃｃｉａｎｃｉｏ在１９９７
年提出的算法［６］，该算法通过高斯消元法完成，其渐进

复杂度是珟Ｏ（ｎ３＋ｋｎ）。对于２＜ｋ＜ｎ时，却只能使用
一个普通的算法，该算法首先创建两个较大的列表Ｌ１
和Ｌ２，其中Ｌ１＝｛Ｘ｜Ｘ＝ｘ１!…!

ｘｋ／２，ｘｉ∈Ｌｉ｝，Ｌ２＝

｛Ｘ｜Ｘ＝ｘｋ／２＋１!…!

ｘｋ，ｘｉ∈Ｌｉ｝，最后在Ｌ１和Ｌ２中寻
找碰撞。

２００２年，Ｗａｇｎｅｒ基于假设列表中的元素较多，提
出了ｋ树算法来解决广义生日问题。ｋ树算法的优势
体现在，ｋ树的每一层都使用同样的碰撞查找算法。
定义列表ＳΔＴ＝｛ｘ｜ｘ＝ｘ１!ｘ２∈Ｓ×Ｔ，ｘ１∈Ｓ，ｘ２∈Ｔ｝，
ｌｏｗｌ（ｘ）表示元素ｘ的末端有 ｌ个连零。另外，ＳΔｌＴ集
合包含集合 Ｓ×Ｔ中所有 ｌｏｗｌ（ｘ１! ｘ２）＝０的元素。

假设Ｌ１，Ｌ２，Ｌ３，Ｌ４是四个列表，每个列表包含有２
ｌ

个元素，首先创建列表Ｌ１２＝Ｌ１ΔｌＬ２＝ｘ１! ｘ２，其中

ｘ１∈Ｌ１，ｘ２∈Ｌ２，满足ｌｏｗｌ（ｘ１!ｘ２）＝０；类似的，创建

列表Ｌ３４＝Ｌ３ΔＬ４＝ｘ３!ｘ４其中ｘ３∈Ｌ３，ｘ４∈Ｌ４，满

足ｌｏｗｌ（ｘ３!ｘ４）＝０；此时，在列表Ｌ１２和Ｌ３４中每个元
素的末端ｌ比特皆为零。在列表Ｌ１２和Ｌ３４之间寻找碰
撞，即满足剩余的 ｎ－ｌ比特相同，很显然 ｘ１! ｘ２!
ｘ３!ｘ４＝０。为了获得匹配方案，ｌ的值取 ｎ／３，那么列

表Ｌ１２、Ｌ３４中元素的个数各为２
ｎ／３·２ｎ／３／２ｎ／３＝２ｎ／３，所

以在第二层中，两个列表将会产生２ｎ／３·２ｎ／３＝２２ｎ／３种
可能的值，完成剩余的 ｎ－ｎ／３＝２ｎ／３比特匹配。ｌ的
取值是为了保持两层之间复杂度一致。

基于上述的思想，Ｗａｇｎｅｒ解决了任何 ｋ列表问
题。当ｋ是２的幂次，一般情况下，ｌｏｇｋ２为树的层数，
每一层（除最后一层）列表两两组合产生 ｌ比特连零
串；在最后一层的两个列表将完成剩余 ２ｌ比特的匹

配。此时，ｌ·ｌｏｇｋ＋ｌ＝ｎ得到 ｌ＝ ｎ
ｌｏｇｋ＋１。例如，在

８列表问题中，按照上述的规则分为３＝ｌｏｇ８２层，ｌ＝ｎ／

４。在第一层中，通过合并列表Ｌ１…Ｌ８建立列表Ｌ１２，

Ｌ３４，Ｌ５６，Ｌ７８，每个列表中有２
ｌ＝２ｎ／４个元素且末端的

ｎ／４比特串都为零；在第二层中，在次末端产生 ｎ／４比
特的连零串，建立列表Ｌ１２３４和Ｌ５６７８；在第三层中，完成
剩余的ｎ／２的比特匹配。所以整个算法运行一次的复

杂度为珟Ｏ ８·２
ｎ

ｌｏｇｋ＋( )１ 。当 ｋ不是２的幂次，Ｗａｇｎｅｒ把
前２?ｌｏｇｋ２」个列表称为积极列表，余下的列表称为消极列
表。然后需要在各个消极列表中随机选取一个向量逐

比特异或求和，并把结果置于列表Ｌ中的每个元素。
例如，在Ｌ１…Ｌ６的６列表问题中，需要从列表 Ｌ５和
Ｌ６中随机选取一个元素 υ５∈Ｌ５和 υ６∈Ｌ６，计算 υ５
!υ６，然后与列表Ｌ５６中的每一个元素异或，最后利用
４树算法解决６列表问题。Ｗａｇｎｅｒ指出当ｋ不是２的
幂次时，该算法的复杂度和２?ｌｏｇｋ２」－树算法的复杂度
一样。

所以，对于任意值 ｋ，ｋ树算法运行一次的空间复

杂度和时间复杂度都为珟Ｏ（ｋ·２
ｎ

?ｌｏｇｋ２」＋１），但是这不意味

着该算法的运行一定会产生碰撞。一般来说，ｋ树算
法运行次数是由树结构第 ｌｏｇｋ－１层列表中剩余未匹
配向量的长度和每个列表中元素的数量所决定的。在

ｋ树算法的结构中，除最后一层所有的列表大小为２ｌ，
匹配的比特数为ｌ。那么每次运行 ｋ树算法攻击规则
字译码问题或者ｋ列表问题成功的概率为：

Ｐｋｔｒｅｅ＝１－
２ｎ－（ｌｏｇｋ－１）ｌ－１
２ｎ－（ｌｏｇｋ－１）( )ｌ

２２ｌ

从而得到至少运行 Ｅ＝Ｐ－１ｋｔｒｅｅ次才能找到 ｘ１∈Ｌ１
…ｘｋ∈Ｌｋ满足ｘ１!ｘ２!…!

ｘｋ＝０，当ｎ－ｌｌｏｇｋ的值
较大时，Ｅ的值大约为２ｎ－ｌｌｏｇｋ。此时，通过 ｋ树算法攻
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击成功的时间复杂度为珟Ｏ（ｋ·２
ｎ

?ｌｏｇｋ」＋１·２ｎ－ｌｌｏｇｋ）。

１．２　多碰撞算法
２０１５年在亚密会上，ＩｖｉｃａＮｉｋｏｌｉｃ对 Ｗａｇｎｅｒ的 ｋ

树算法进行了改进，此次改进主要是基于部分多碰撞

的思想，使用部分多碰撞算法处理消极列表。换句话

说，不再是简单地从消极列表中取出元素，而是从消极

列表中找到固定比特位上具有相同值的向量集合。然

后，迫使积极列表中的元素在对应的比特位上具有相

同的比特。最后，把积极列表和消极列表合并满足剩

余的比特位产生碰撞。ＩｖｉｃａＮｉｋｏｌｉｃ把２＜ｋ＜ｎ的值
分为ｋ＝３、ｋ＞３两种情况。接下来详细介绍改进后的
３树算法。

定义１　集合Ｓ＝｛ｘ１，…，ｘｐ｝，其中 ｘ１，…，ｘｐ是 ｎ
比特的向量。如果 ｌｏｗｓ（ｘ１）＝ｌｏｗｓ（ｘ２）＝… ＝ｌｏｗｓ
（ｘｐ），那么就形成向量末端ｓ比特的部分多碰撞。

从定义可知，集合 Ｓ中 ｐ个向量的最后 ｓ比特是
相同的。对于３列表问题，每个列表的大小为２ｌ，Ｉｖｉｃａ
Ｎｉｋｏｌｉｃ把列表Ｌ１，Ｌ２作为积极列表，列表Ｌ３作为消极

列表，并在消极列表Ｌ３中完成部分多碰撞，并把碰撞

的向量置于集合Ｌ３ ＝｛ｘ３１，…，ｘ３ｐ｜ｌｏｗｌ（ｘ３１）＝ｌｏｗｌ
（ｘ３２）＝…＝ｌｏｗｌ（ｘ３ｐ）｝，如图１所示。不失一般性，假

设集合Ｌ３中的向量后ｌ比特为零（如果不为零时，积

极列表Ｌ１，Ｌ２的匹配值与部分多碰撞的值相同）。在

第二层，创建列表Ｌ１２＝｛ｘ１! ｘ２｜ｘ１∈Ｌ１，ｘ２∈Ｌ２，ｌｏｗｌ
（ｘ１＋ｘ２）＝０｝，列表Ｌ１２的大小约２

ｌ。在第三层，使用

列表Ｌ１２，Ｌ３之间完成余下 ｎ－ｌ比特的匹配，只要 ｐ

｜Ｌ１２｜≥２
ｎ－ｌ，解决方案就会以较高的概率存在。

图１　改进３－树算法

该算法的复杂度主要取决于两个部分，一个是创

建列表Ｌ１２的复杂度，另一个是产生部分多碰撞列表

Ｌ３的复杂度。每个积极列表中的复杂度为 珟Ｏ（２
ｌ），

大小为２ｌ的消极列表中产生部分多碰撞的时间复杂
度为珟Ｏ（２ｌ）。因此该算法解决３列表问题的时间复杂
度为 珟Ｏ（３×２ｌ）。对于 ｌ，把不等式 ｐ２２ｌ－ｎ≥１变换为

ｐ２２ｌ－ｎ＝１，得到ｌ＝ｎ２－
１
２ｌｏｇ（ｐ）；该算法的时间复杂

度为珟Ｏ（３×２ｎ／２槡／ｐ），其中ｐ是多碰撞集合的大小，当ｐ
的值变大时，复杂度随之减小。当使用经典的 Ｗａｇｎｅｒ
算法时，只从列表Ｌ３中获得一个元素，因此在 ｐ＝１
时，Ｗａｇｎｅｒ算法的时间复杂度为 珟Ｏ（ｋ×２ｎ／２），可知多
碰撞算法是Ｗａｇｎｅｒ算法的推广。

ＫａｚｕｈｉｒｏＳｕｚｕｋｉ指出［１２］一个集合具有高概率产生

多碰撞元素，可以得到：

（ｐ！）１／ｐ２
ｐ－１
ｐｌ＝２ｌ

当然也可以通过一种简单的方式，寻找 ｐ的最大
值。ＫａｚｕｈｉｒｏＳｕｚｕｋｉ提出球箱问题，即 ｍ个球随机扔
进ｍ个箱子里，试寻找那个箱子中的球最多。这个问
题的解决方案是公知的，并且最大期望渐近值为：

Θ ｌｎｍ
ｌｎｌｎ( )ｍ

而部分多碰撞列表Ｌ３是球箱问题的一个实例，２
ｌ

表示为球和箱的个数，ｐ表示箱子中球数的最大值。

因此，ｐ（ｌ）的渐进值可以认为是 Θ ｌｎｍ
ｌｎｌｎ( )ｍ ＝Θ ｌ

ｌｎ( )ｌ。
最后，当ｌ≈ｎ２时，ｐ＝

ｎ／２
ｌｎｎ／槡 ２，该算法运行一次的时间

复杂度为 珟Ｏ＝ ｋ２ｎ／２／ ｎ／２
ｌｎｎ／槡( )２，每次运行该算法成功

的概率为 Ｐｍｕｌｔｉｃｏｌｌｉｓｉｏｎｓ＝１－
２ｎ－ｌ（ｌｏｇｋＡ）－１
２ｎ－ｌ（ｌｏｇｋＡ( )）

ｐ·２ｌ

，那么当

ｋ＝３时，改进的树算法（多碰撞算法）需要运行 Ｅ＝
Ｐ－１ｍｕｌｔｉｃｏｌｌｉｓｉｏｎｓ次方能成功。整个３多碰撞算法的时间复

杂度为珟Ｏ＝ Ｅ·２ｎ／２／ ｎ／２
ｌｎｎ／槡( )２。

ＩｖｉｃａＮｉｋｏｌｉｃ的多碰撞算法在ｋ值较大（不是２的
幂）的情况也是有效的。具体的操作如图２所示，把 ｋ
个列表分为ｋＡ个积极列表和ｋＰ个消极列表。

图２　改进的ｋ树算法（ｋ＞３）

例如，ｋ＝７时意味着ｋＡ＝４个积极列表，ｋＰ＝４个
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消极列表。在ｋＰ个消极列表ＬｋＡ＋１…Ｌｋ中分别独立的

产生部分多碰撞列表ＬｋＡ＋１…Ｌｋ，其中任意列表中
的元素末端λ＝ｌｌｏｇｋＡ长的比特值相同。假设 ｖ１，…，
ｖｋＰ分别是多碰撞列表的碰撞值，然后计算 ｖ＝ｖ１!…

!

ｖｋＰ。显然，ＬＰ＝ＬｋＡ＋１Δ…ΔＬｋ列表的大小为｜ＬＰ｜

＝ｐｋｐ，列表ＬＰ的所有元素的末端 λ比特值皆为 ｖ，简
单起见，假设ｖ＝０。接下来在ｋＡ个积极列表中运用经
典的树算法，每一层完成长度为ｌ的零比特值匹配，每
一层中的列表大小为２ｌ，在第ｌｏｇｋＡ层中列表每个元素

的后ｌｌｏｇｋＡ比特值与 ｖ相同。最后在列表ＬＰ和列表

Ｌ１…ｋＡ中完成剩余的ｎ－λ比特值匹配。当２
ｌｐｋｐ≥２ｎ－λ

时，该算法可以以较高的概率产生解决方案。

接下来讨论该算法的复杂度，首先是从消极列表

Ｌｉ，ｉ＝ｋＡ＋１…ｋ中产生部分多碰撞需要ｋｐ２
ｌ次查找操

作，另一个方面是在积极列表中运用经典的ｋ树算法需

要ｋＡ２
λ
ｌｏｇｋＡ＝ｋＡ２

ｌ次查找操作。整个算法运行一次的复杂

度为ｋｐ２
ｌ＋ｋＡ２

ｌ＝（ｋｐ＋ｋＡ）２
ｌ＝ｋ２ｌ。试寻找ｌ的最小值，

把不等式２ｌｐｋｐ≥２ｎ－λ变为ｋＰｌｏｇｐ＋ｌ＝ｎ－ｌｌｏｇｋＡ，得到：

ｌ＝ ｎ
ｌｏｇｋＡ＋１

－
ｋＰｌｏｇｐ
ｌｏｇｋＡ＋１

因此，相比较经典的 ｋ树算法，改进的 ｋ树算法
复杂度之比为：

ｋ２
ｎ

ｌｏｇｋＡ＋１

ｋ２ｌ
＝２

ｋＰｌｏｇｐ
ｌｏｇｋＡ＋１＝（２ｌｏｇｐ）

ｋＰ
ｌｏｇｋＡ＋１＝ｐ

ｋＰ
ｌｏｇｋＡ＋１

ｐ的近似值可以通过如下方法得到。因为多碰撞列
表的大小变化（如ｋ＝７时，第三层多碰撞列表空间的大
小为ｐ３），使得ｐ的值不能通过球箱问题解决了。因此，
只能通过定理估测多碰撞数量ｐ值，用一个简单的变换可

以得到
ｌ
ｐ＝ｌｏｇ

ｐ
ｅ，等式的近似解的形式为ｐ＝

ｌ

ｌｏｇｌｅ

。因

此，改进的ｋ树算法提高因子估测为： ｌ
ｌｏｇｌ／( )ｅ

ｋＰ
ｌｏｇｋＡ＋１
，改进

的算法每次运行成功的概率为 Ｐｍｕｌｔｉｃｏｌｌｉｓｉｏｎｓ ＝１－

２ｎ－ｌ（ｌｏｇｋＡ）－１
２ｎ－ｌ（ｌｏｇｋＡ( )）

ｐ·２ｌ

，需要运行 Ｅ＝Ｐ－１ｍｕｌｔｉｃｏｌｌｉｓｉｏｎｓ次才能找到

一个解决方案。故在ｋ＞３时，改进的ｋ树算法整体时
间复杂度为

（Ｅ·ｋ×２
ｎ

ｌｏｇｋＡ＋１
－
ｋＰｌｏｇｐ
ｌｏｇｋＡ＋１）

改进的ｋ树算法和以前的 ｋ树算法区别在于消
极列表完成匹配的过程。当 ｋ不是２的幂次时，以前
的算法是在消极列表中随机选择一个元素与目标向量

逐比特异或的结果作为积极列表完成匹配的目标向

量。ＩｖｉｃａＮｉｋｏｌｉｃ提出新的方案，在消极列表中使用部

分多碰撞算法，即在消极列表中选择满足一定条件的

ｐ个向量，这本质是 Ｗａｎｇｅｒ算法的一种推广。通过
ＩｖｉｃａＮｉｋｏｌｉｃ的分析，改进算法的运行时间复杂度提高

了ｐ
ｋＰ

ｌｏｇｋＡ＋１。

２　ｎｅｗｔｒｅｅ算法介绍

目前对广义生日攻击的算法改进集中在２＜ｋ＜
ｎ的范围。通过分析多碰撞算法的优越性和经典的ｋ
树算法，我们提出 ｎｅｗｔｒｅｅ算法，该算法只要针对列表
数目是ｋ≠２ａ的情况（３≤ ｋ＜ｎ）。该算法继承过去
算法的优势，主要体现在对积极列表和消极列表的处

理。主要区别有两点，第一，在消极列表经过部分多碰

撞算法处理的最后一步，替换为经典的ｋ树算法，统一
处理得到最后的列表Ｌｐ；第二，在处理积极列表的最
后一步时，加入部分多碰撞算法处理后，再用原来方式

处理。上述两点是针对消极列表和积极列表处理的改

进。最后，列表Ｌ和Ｌｐ经过ｋ树算法完成剩余比特
的匹配。此改进可以在 ＩｖｉｃａＮｉｋｏｌｉｃ算法的基础上进
一步提高；但ｎｅｗｔｒｅｅ算法对列表的个数为ｋ＝２ａ是无
效的。接下来叙述ｎｅｗｔｒｅｅ算法。

在２＜ｋ＜ｎ时，当ｋ≠２ａ时，把ｋ个列表分为前
ｋＡ个积极列表和后ｋＰ个消极列表；例如，当ｋ＝１１时，
ｋＡ ＝８，ｋｐ ＝３。在ｎｅｗｔｒｅｅ算法中先处理消极列表，
消极列表先经过部分多碰撞算法，再经过 Ｗａｎｇｅｒ算
法。具体如下：每个列表的大小为２ｌ，对于消极列表
ＬｋＡ＋１… Ｌｋ分别使用部分多碰撞算法产生列表

ＬｋＡ＋１…Ｌｋ ，匹配长度为ｌｌｏｇｋＡ，列表的表达式为：

Ｌｉ ＝｛ｘｉ１，…ｘｉｐ｜ｌｏｗｌｌｏｇｋＡ（ｘｉ１）＝ｌｏｗｌｌｏｇｋＡ（ｘｉ２）＝… ＝
ｌｏｗｌｌｏｇｋＡ（ｘｉｐ）｝

其中ｉ∈｛ｋＡ＋１，ｋ｝，｜Ｌｉ ｜＝ｐ。
ｋｐ个消极列表通过多碰撞产生ｋｐ个ｌｌｏｇｋＡ长的碰

撞值，即ｖ１…ｖｋｐ，每个值分别对应消极列表 Ｌｉ 的碰
撞值。上述步骤和ＩｖｉｃａＮｉｋｏｌｉｃ算法完全一样，接下来
通过Ｗａｎｇｅｒ算法处理列表Ｌｉ ，再产生ｌ长的随机碰

撞值 ｖＰ，那么得到新列表 ＬＰ为 ｛ｘ１…ｘｐｋｐ２ｌ ｜ｌｏｗｌｌｏｇｋｐ，

（ｘｉ）＝ｖ１!…!

ｖｋｐ，ｌｏｗ［ｌｌｏｇｋｐ＋１，ｌｌｏｇｋｐ＋ｌ］（ｘｉｐ）＝ｖＰ｝，其

中ｉ∈ １，ｐ
ｋｐ

２{ }ｌ 。此时对消极列表的处理结束，我们获
得ｌ１＋ｌｏｇｋ( )

Ａ 长的匹配值（ｖＰ，ｖ＝ｖ１!…!

ｖｋｐ）。

如ｋｐ ＝３，消极列表 Ｌ９、Ｌ１０、Ｌ１１分别经过部分多碰
撞算法得到列表：

Ｌ９ ＝｛ｘ９１…ｘ９ｐ｜ｌｏｗｌｌｏｇ８（ｘ９１）＝…＝ｌｏｗｌｌｏｇ８（ｘ９ｐ）＝ｖ１｝
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Ｌ１０ ＝｛ｘ１０１…ｘ１０ｐ｜ｌｏｗｌｌｏｇ８（ｘ１０１）＝…＝ｌｏｗｌｌｏｇ８（ｘ１０ｐ）＝ｖ２｝

Ｌ１１ ＝｛ｘ１１１…ｘ１１ｐ｜ｌｏｗｌｌｏｇ８（ｘ１１１）＝…＝ｌｏｗｌｌｏｇ８（ｘ１１ｐ）＝ｖ３｝
上述的三个列表分别经过 Ｗａｎｇｅｒ算法产生碰撞

值ｖｐ，得到列表：

Ｌｐ＝｛ｘ１…ｘｐ３２ｌ｜ｌｏｗｌｌｏｇ８（ｘ１１１）＝…＝ｌｏｗｌｌｏｇ８（ｘ１１ｐ）＝

ｖ＝ｖ１!ｖ２!ｖ３，ｌｏｗ［３ｌ＋１，４ｌ］（ｘｉｐ）＝ｖＰ｝

接下来处理积极列表，ｋＡ个积极列表Ｌ１…ＬｋＡ先
使用Ｗａｎｇｅｒ算法，再由多碰撞算法处理。假设ｋＡ＝８，

列表Ｌ１，Ｌ２，Ｌ３，Ｌ４，Ｌ５，Ｌ６，Ｌ７，Ｌ８作为 Ｗａｎｇｅｒ算
法的第一层，其中每个列表各有２ｌ向量。首先建立第
一层的列表Ｌ１２＝Ｌ１ΔｌＬ２＝ｘ１! ｘ２，其中 ｘ１∈ Ｌ１，

ｘ２∈Ｌ２，ｌｏｗｌ（ｘ１!ｘ２）＝ｌｏｗｌ（ｖ）；列表Ｌ３４＝Ｌ３Δｌ
Ｌ４＝ｘ３!ｘ４，其中ｘ３∈Ｌ３，ｘ４∈Ｌ４，ｌｏｗｌ（ｘ３!ｘ４）

＝ｌｏｗｌ（ｖ）；同理，产生列表 Ｌ５６和 Ｌ７８。在第一层列

表Ｌ１２，Ｌ３４，Ｌ５６，Ｌ７８中，每个列表中元素个数为２
ｌ

，这些元素的末端ｌ比特值相同，然后这四个列表通过
Ｗａｎｇｅｒ算法得到第二层列表Ｌ１２３４ ＝Ｌ１２ΔｌＬ３４，同理

得到Ｌ５６７８ ＝Ｌ５６ΔｌＬ７８。此时，在第二层的每个列表
中都包含元素２ｌ，而且每个元素的次末端有 ｌ比特值
相同。上述的算法和ＩｖｉｃａＮｉｋｏｌｉｃ算法完全一样，但是
对于最后的两个列表 Ｌ１２３４和 Ｌ５６７８，我们使用部分多

碰撞算法产生列表Ｌ１２３４ 和Ｌ５６７８ ，使得这两个列表
中任意元素异或值为ｌｏｗ［２ｌ＋１，３ｌ］（ｖ），然后通过 Ｗａｎｇｅｒ

算法得到最后的列表Ｌ ，表达式如下：

Ｌ ＝｛ｘ１…ｘｐ２２ｌ｜ｌｏｗｌ＋ｌｌｏｇｋＡ（ｘ１）＝…＝ｌｏｗｌ＋ｌｌｏｇｋＡ ｘｐ
２
２

( )
ｌ
＝ｖＰ‖ｖ｝

式中：‖表示比特的链接。把消极列表和积极列表经过
上述处理后，我们得到列表Ｌ和Ｌｐ。最后，把列表经
过Ｗａｎｇｅｒ算法完成最后的ｎｌｌｌｏｇｋＡ比特匹配，图３是
当ｋ＝７时的ｎｅｗｔｒｅｅ算法示意，一般情况下ｖ＝０，ｖｐ＝０。

图３　ｎｅｗｔｒｅｅ算法（ｋ＝７）

３　复杂度分析

首先对ｋＡ个积极列表的查找操作处理需要 ｋＡ２
ｌ

次，随后的查找操作将随 ｋＡ的值减少而变小，渐进复

杂度为珟Ｏ（ｋＡ２
ｌ）；对于消极列表的部分多碰撞处理需

要ｋｐ２
ｌ次查找操作，渐进复杂度为 珟Ｏ（ｋｐ２

ｌ）；整个 ｎｅ

ｗｔｒｅｅ算法运行的时间复杂度为珟Ｏ（ｋ２ｌ），试寻找ｌ的最
小值，该算法如果以较高的概率产生解决方案，必须满

足
ｐ２

２( )ｌ ｐｋＰ
２( )ｌ ≥２ｎ－ｌ－ｌｌｏｇｋＡ，经过变换不等式得到：

ｌ≥
ｎ－（２＋ｋＰ）ｌｏｇｐ
ｌｏｇｋＡ＋３

得到 ｎｅｗｔｒｅｅ算法的运行时间渐进复杂度为

珟Ｏ（ｋ２
ｎ－（２＋ｋｐ）ｌｏｇｐ
ｌｏｇｋＡ＋３ ），而多碰撞算法渐进时间复杂度为 珟Ｏ

（ｋ×２
ｎ

ｌｏｇｋＡ＋１－
ｋｐｌｏｇｐ
ｌｏｇｋＡ＋１

），相比较而言 ｎｅｗｔｒｅｅ算法的

复杂度较为提高。

ｎｅｗｔｒｅｅ算法每次运行的可以找到方案的概率为：

Ｐｎｅｗ ＝１－
２ｎ－ｌ（１＋ｌｏｇｋＡ）－１
２ｎ－ｌ（１＋ｌｏｇｋＡ( )）

ｐ（２＋ｋｐ）／２２ｌ

所以，ｎｅｗｔｒｅｅ至少需要运行Ｅ＝Ｐ－１ｎｅｗ次才能找到

一个解决方案。在 ３≤ ｋ≠ ２ａ≤ ｎ的情况下，整个
ｎｅｗｔｒｅｅ算法能够找到解决 Ｐｒｏｂｌｅｍ１的渐进复杂度为

珟Ｏ（Ｐ－１ｎｅｗｋ２
ｎ－（２＋ｋｐ）ｌｏｇｐ
ｌｏｇｋＡ＋３ ）。显然，ＩｖｉｃａＮｉｋｏｌｉｃ多碰撞算法成

功的概率与ｎｅｗｔｒｅｅ算法相比，在ｎ－ｌ（１＋ｌｏｇｋＡ）较大
的情况下，Ｐｎｅｗ与Ｐｍｕｌｔｉｃｏｌｌｉｓｉｏｎｓ的大小比较可以归结为指

数ｐ（２＋ｋｐ）／２２ｌ与ｐ２ｌ的比较，当ｐ
（２＋ｋｐ）

２２ｌ
≥ｐ２ｌ时，即（１＋

ｋｐ）ｌｎｐ＞２．０７９ｌ时，Ｐ
－１
ｎｅｗ≥Ｐ

－１
ｍｕｌｔｉｃｏｌｌｉｓｉｏｎｓ，得到ｎｅｗｔｒｅｅ算

法的复杂度珟Ｏ（Ｐ－１ｎｅｗｋ２
ｎ－（２＋ｋｐ）ｌｏｇｐ
ｌｏｇｋＡ＋３ ）优于多碰撞算法的渐进

复杂度珟Ｏ（Ｐ－１ｍｕｌｔｉｃｏｌｌｉｓｉｏｎｓ·ｋ×２
ｎ

ｌｏｇｋＡ＋１
－
ｋｐｌｏｇｐ
ｌｏｇｋＡ＋１）。

４　结　语

基于纠错码问题（规则字译码问题［１１］）设计的加

密体制是目前抵抗量子计算机攻击的主要方案之一。

本文提出的ｎｅｗｔｒｅｅ算法，这种攻击算法可以对规则字
译码问题进行攻击，其复杂度优于多碰撞算法的复

杂度。

本文中我们给出了最近提出的多碰撞算法的一个

改进算法ｎｅｗｔｒｅｅ，主要思路体现在对积极列表和消极
列表的处理方式上，从结果的公式比较可以得到渐进
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复杂度有所提高，但是ｎｅｗｔｒｅｅ算法的局限性是它只适
用于 ２＜ｋ≠２ａ＜ｎ的情况，以后的工作可以研究
２＜ｋ＝２ａ＜ｎ的情况。
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