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摘　要　　基于网络编码的应用系统很容易遭受到污染攻击。在目前解决污染攻击的对称密钥方法中，中间节
点往往不具备防御能力。针对以上问题，提出一个基于ＬＰＮ问题难度的 ＨＢ协议网络编码同态 ＭＡＣ加密方案，
并在基本模型下证明方案的安全性。与以往的基于对称密钥的方法相比，该方案允许网络中间节点验证所收到

数据包的合法性，可以尽早地发现并过滤掉被污染的数据包。同时，由于具有较低的计算开销和带宽开销，该方

案非常适用于实时性较强的网络编码应用。
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０　引　言

网络编码为传统的基于“存储 转发”机制的通信

网络的数据传输方式带来了一种新的替代方案［１］。然

而，基于网络编码的应用系统很容易遭受到污染攻

击［２－６］。在这种攻击中，网络中的一些恶意节点将一

些非法数据包注入通信网络，由于网络编码中间节点

有组合数据包的特性，少量的被污染的数据包会造成

大规模的污染扩散，导致接收节点无法正常解码。

为了解决网络编码的污染攻击问题，研究者陆续

提出了许多基于密码学方法的解决方案［７－９］。这些解

决方案主张使用同态哈希或者同态签名来阻止污染攻

击，允许网络的中间节点验证所接收到数据包的合法

性，可以尽早地发现并过滤掉被污染的数据包，属于主

动的防御方法。然而，在这些解决方案中，签名的生成

和验证都需要使用计算耗时的双线性群配对操作或者

模幂运算，对于在线实时的网络编码应用而言相对较

慢。这些签名方案的另一个缺点是将随机网络编

码［１０］经常使用的一个较小的有限域（８ｂｉｔ）替换成了
一个非常大的适合密码构造使用的有限域（１６０ｂｉｔ），
这无疑增加了中间节点的计算开销和带宽开销［１１］。

为了解决网络编码签名方案的效率问题，研究者提

出了许多基于对称密钥的方法来抵抗污染攻击［１１－１２］。

这些方法要求源节点与接收节点共享一个密钥，用于

为数据包生成合法的同态消息鉴别码（ＭＡＣ）。中间
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节点利用同态的性质可以为数据包生成合法的 ＭＡＣ
标签，而接收节点通过验证数据包ＭＡＣ标签的合法性
来过滤掉非法的数据包。这些基于对称密钥的方案相

对于签名方案而言有着更快的验证效率，非常适合实

时性较强的在线网络编码应用。然而，在基于对称密

钥方法的解决方案中，网络的中间节点往往不具备检

测数据包的能力，导致这些方案并不能尽早地发现并

阻击污染攻击的进一步扩大，极大地限制了这些解决

方案的实用性［１１］。

为了解决对称密钥加密方案的中间节点不能验证

数据包合法性的问题，本文提出了一个基于 ＬＰＮ问
题［１３］难度的 ＨＢ协议［１４］网络编码同态 ＭＡＣ加密方
案。与以往的基于对称密钥的方法相比，本文所提出

的解决方案允许网络中间节点验证所收到数据包的合

法性，可以尽早地发现并过滤掉被污染的数据包，以阻

击污染攻击的进一步扩大。此外，由于中间节点的验

证过程只需要进行有限域的内积和异或操作，并不需

要进行昂贵双线性群配对操作或者模幂运算。与以往

的网络编码签名方案相比，只需要使用的一个较小的

有限域（８ｂｉｔ），因此具有更低的计算开销和带宽开销，
非常适用于实时性较强的网络编码应用。

１　问题陈述

１．１　符号定义
在本文中，使用ＺＺｑ表示集合 ｛０，１，…，ｑ－１｝，即

规定加法总是模ｑ的，其中 ｑ＝２ｒ为２的幂次。特别
地，全用ＺＺ２＝｛０，１｝表示位，同时规定这也是一个有限
域。我们用

!

表示按位异或操作。用小写黑体 ｘ表
示向量，大写黑体字母 Ｘ表示矩阵，花体字母

!

表示

集合。对于一个集合
!

而言，使用ｘ←
Ｒ

!

表示 ｘ是
从

!

中均匀一致选取的。对于一个分布Ｄ来说，使用
ｘ←Ｄ则表示ｘ从分布Ｄ中取样的。定义Ｂｅｒτ表示参
数为τ的伯努利分布，也就是说Ｐｒ［ｘ＝１；ｘ←Ｂｅｒτ］＝

τ。对于ｍ∈ＮＮ，使用Ｕｍ表示ＺＺ
ｍ
２上的一致分布。定义

Ｘ～Ｄ表示Ｘ是一个服从分布 Ｄ的随机变量。使用

＜ａ，ｂ＞＝∑
ｎ

ｉ＝１
ａ［ｉ］·ｂ［ｉ］ｍｏｄＰ表示ａ，ｂ∈ＺＺｎｐ的内

积。定义ＨＷ（ｅ）是ｅ的汉明重量，也就是在 ｅ中比特
为“１”的个数。

１．２　网络模型
我们假设一个使用随机线性网络编码进行网络多

播的网络模型［１０］。在这个模型中，网络中的节点被划

分为３种角色：一个源节点，一些中间节点和一些接收

节点。源节点通过中间节点发送一些数据包给接收节

点。为了实现这个目的，源节点把需要发送的数据包

划分为很多“代”［９］，每一代都包含ｍ个数据包。源节
点把每一代中的ｍ个数据包都表示为有限域 ＦＦｑ上的
一个ｎ维的向量空间中的ｍ个向量ｖ１，ｖ２，…，ｖｍ。其

中，ｑ＝２ｒ为２的幂次，以方便在中间节点和源节点之
间应用ＨＢ协议［１４］。为了方便接收节点解码，源节点

将这 ｍ个向量充成 ｍ个增广向量，它们具有如下
形式：

ｖｉ＝（０，…，{ ０
ｉ－１

，１，０，…，{ ０
ｍ－

       

ｉ

ｍ

，ｖｉ）∈ＦＦ
ｎ＋ｍ
ｑ

也就是说，增广向量ｖｉ的前ｍ个系数构成一个单位向
量，而这些单位向量的第ｉ个位置为 “１”，其他的位置
均为 “０”。如果我们把一个向量ｙ∈ＦＦｎ＋ｍｑ 看作是增广
向量ｖ１，ｖ２，…，ｖｍ的一个线性的组合，那么向量ｙ的前
ｍ个位置正好就是这个线性组合使用的系数。源节点
以一代接一代的形式将所有数据包发送进网络中。

网络中的每个中间节点都进行随机线性网络编码

操作［１０］。中间节点只编码那些属于同一代的数据包，

而不会将属于不同代的数据包编码到一起。举例来

说，我们假设一个中间节点从它的入边接收到了第 ｋ
代的ｊ个包ｐ１，ｐ２，…，ｐｊ。接下来这个节点会向它下游

的每个节点发送一个数据包ｙ＝∑
ｊ

ｉ＝１
ｃｉｐｉ，其中每个系

数ｃｉ∈ＦＦｑ都是从有限域ＦＦｑ里随机均匀地选取的。假
如网络中的传输过程没有出错的话，那么所有网络中

发送的包实际上都是ｍ个增广向量 ｖ１，ｖ２，…，ｖｍ的线
性组合。当网络中的接收节点收到第ｋ代的ｍ个线性
无关的增广向量（数据包）以后，就可以对一个ｍ×（ｍ
＋ｎ）的矩阵进行高斯消元来解码第ｋ代的原始数据包
ｖ１，ｖ２，…，ｖｍ。

我们在建立基于网络编码多播的网络模型的时

候，假定所有的网络节点都是合法的且不存在攻击者

的情况，但实际上网络中存在着潜在的攻击者。

１．３　攻击者模型
为了不失一般性，在建立攻击者模型时假定源节

点和接收节点是可以信赖的，而所有的中间节点有可

能是潜在的攻击者。举例来说，攻击者可能伪造一些

数据包，并把这些伪造好的数据包注入到传输网络中，

目的在于阻止接收节点解码出原始数据。攻击者也可

能篡改流经某些网络节点的数据包，例如攻击者可能

篡改一个合法数据包所携带的消息鉴别码或者签名，

又或者收集前一代传输中的合法数据包，并将这些数

据包伪装成下一代的合法数据包，注入到下一代的数
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据传输之中等。我们正式给出被污染的数据包的

定义：

定义１　假定用Ｖ表示某一代的ｍ个源节点增广
向量ｖ１，ｖ２，…，ｖｍ张成的线性空间，那么一个向量（或
者数据包）ｙ＝（ｙ１，ｙ２，…，ｙｍ，ｙｍ＋１，…，ｙｍ＋ｎ）相对于线
性空间Ｖ是一个被污染的数据包，如果存在 ｙ Ｖ或
者等价地说：

ｙ≠∑
ｍ

ｉ＝１
ｙｉｖｉ ｙＶ

式中：元素ｙｉ是向量ｙ的前ｍ坐标点。
当建立攻击者模型的时候，本文假设攻击者了解

本文提出的方案构造，并且有能力执行多项式时间算

法（ＰＰＴ）来实施攻击行为，但是本文不对攻击者如何
使用其能力和策略进行假设［１５］。

２　基于 ＬＰＮ的同态 ＭＡＣ加密方案
定义

　　假设Ｖ＝Ｓｐａｎ（ｖ１，ｖ２，…，ｖｍ）表示由ｍ个源节点

增广向量ｖ１，ｖ２，…，ｖｍ所张成的线性空间。本文提出
的基于ＬＰＮ的同态ＭＡＣ加密方案要求每个源节点线
性空间Ｖ都必须有唯一的向量空间标识符 ｉｄ，这个标
识符是从一个集合ｉｄ∈"

中随机均匀选取的一个不重

复的元素。源节点随机地从密钥空间
#

中选择两个

密钥ｋ１←
Ｒ

!

和ｋ２←
Ｒ

!

用于生成和验证 ＭＡＣ标
签，并将两个密钥通过安全通道共享给所有的接收节

点。源节点为每个增广向量 ｖｉ计算一个 ＭＡＣ标签 ｔｉ
并将这些数据包以三元组的形式 （ｉｄ，ｖｉ，ｔｉ）发送到网
络之中。当网络的中间节点收到数据包后，可以利用

ＭＡＣ标签同态的性质为数据包生成合法的 ＭＡＣ标
签，并利用ＨＢ协议［１４］验证数据包的合法性。接收节

点使用密钥ｋ１和ｋ２为数据包生成合法 ＭＡＣ标签，并
通过与数据包携带的 ＭＡＣ标签相比较来验证数据包
的合法性。

本文使用
"

表示空间标识符的集合，使用
#

表示

密钥空间的集合，正式给出基于ＬＰＮ问题的同态ＭＡＣ
加密方案的定义。

２．１　方案的定义
定义２　一个参数为（ｑ，ｎ，ｍ，ｒ，ｌ）（其中ｑ＝２ｒ，

且ｒ，ｌ∈ＮＮ为正整数）的基于ＬＰＮ问题的网络编码同态
ＭＡＣ加密方案可以被定义为一个概率多项式时间算
法构成的五元组 （Ｇｅｎｅｒａｔｅ，Ｓｉｇｎ，Ｃｏｍｂｉｎｅ，Ｖｅｒｉｆｙ＿１，
Ｖｅｒｉｆｙ＿２），并且满足以下条件：

系统初始化算法 Ｇｅｎｅｒａｔｅ（ｉｄ，Ｖ）：

输入：一个空间标识符ｉｄ，一个向量空间Ｖ。
输出：两个密钥ｋ１和ｋ２，一个矩阵Ａ∈ＺＺ

ｌ×ｒ（ｎ＋１）
２ 。

签名算法 Ｓｉｇｎ（ｉｄ，ｋ１，ｋ２，ｖ，ｉ）：
输入：一个空间标识符 ｉｄ，两个密钥 ｋ１和 ｋ２，一

个源节点增广向量ｖ∈ＦＦｍ＋ｎｑ ，其中ｉ＝１，２，…，ｍ表示
向量ｖ在源节点线性空间基中的位置。

输出：一个向量ｖ的ＭＡＣ标签ｔ∈ＦＦｑ。
组合算法 Ｃｏｍｂｉｎｅ（ｉｄ，（ｙ１，ｔ１，ｃｍ），（ｙ２，ｔ２，ｃｍ），

…，（ｙｍ，ｔｒ，ｃｍ））：
输入：一个向量空间标识符 ｉｄ，ｍ个向量 ｙ１，ｙ２，

…，ｙｍ∈ＦＦ
ｍ＋ｎ
ｑ ，和 ｍ向量对应的 ＭＡＣ标签 ｔ１，ｔ２，…，

ｔｍ∈ＦＦｑ，以及ｍ个编码系数ｃ１，ｃ２，…，ｃｍ∈ＦＦｑ。

输出：一个编码后向量ｙ＝∑
ｍ

ｉ＝１
ｃｉｙｉ和编码后向量

ｙ对应的ＭＡＣ标签ｔ∈ＦＦｑ。
验证算法１　Ｖｅｒｉｆｙ＿１（ｉｄ，ｋ１，ｋ２，ｙ，ｔ）：
输入：一个向量空间标识符 ｉｄ，两个密钥 ｋ１和

ｋ２，一个向量 ｙ∈ ＦＦ
ｍ＋ｎ
ｑ 以及向量 ｙ对应的 ＭＡＣ标签

ｔ∈ＦＦｑ。
输出：“１”（表示接受）或者“０”（表示拒绝）。
验证算法２　Ｖｅｒｉｆｙ＿２（ｉｄ，ｙ，Ａ，ｔ）：
输入：一个空间标识符 ｉｄ，一个向量 ｙ∈ ＦＦｍ＋ｎｑ 及

其ＭＡＣ标签ｔ∈ＦＦｑ，矩阵Ａ。
输出：“１”（表示接受）或者“０”（表示拒绝）。

２．２　正确性条件
本文提出的基于ＬＰＮ问题的同态 ＭＡＣ加密方案

必须满足如下正确性条件，即要求对于所有由系统的

初始化算法 Ｇｅｎｅｒａｔｅ（ｉｄ，Ｖ）输出的（ｋ１，ｋ２，Ａ），下
面的正确性条件必须满足：

假设用ｖ１，ｖ２，…，ｖｍ∈ＦＦ
ｍ＋ｎ
ｑ 表示ｍ个源节点增广

向量，并且对于所有的１≤ｉ≤ｍ，如果存在ｔｉ←Ｓｉｇｎ
（ｉｄ，ｋ１，ｋ２，ｖｉ，ｉ），其中ｉ表示向量在源节点线性空间
基中的位置。同时，对于所有的１≤ｉ≤ｍ和编码系数
ｃ１，ｃ２，…，ｃｍ∈ＦＦｑ，如果存在：
ｔ←Ｃｏｍｂｉｎｅ（ｉｄ，（ｖ１，ｔ１，ｃ１），（ｖ２，ｔ２，ｃ２），…，（ｖｍ，ｔｍ，ｃｍ））
那么，下面两个正确性条件必须满足：

Ｖｅｒｉｆｙ＿１　（ｉｄ，ｋ１，ｋ２，∑
ｍ

ｉ＝１
ｃｉｖｉ，Ｃｏｍｂｉｎｅ（ｉｄ，（ｖ１，

ｔ１，ｃ１），…，（ｖｍ，ｔｍ，ｃｍ））＝１

Ｖｅｒｉｆｙ＿２（ｉｄ，∑
ｍ

ｉ＝１
ｃｉｖｉ，Ａ，Ｃｏｍｂｉｎｅ（ｉｄ，（ｖ１，ｔ１，ｃ１），…，

（ｖｍ，ｔｍ，ｃｍ））＝１，且验证失败的概率可以忽略。

２．３　安全性条件
定义安全性条件时，我们允许攻击者可以获得任
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意向量和其对应的 ＭＡＣ签名［１５］。同时，我们假定每

个攻击者提交的线性空间 Ｖｇ都有一个对应的向量空
间标识符ｉｄｇ。基于 ＬＰＮ问题的同态 ＭＡＣ加密方案
的安全性定义如下：

定义 ３　假设
$

＝（Ｇｅｎｅｒａｔｅ，Ｓｉｇｎ，Ｃｏｍｂｉｎｅ，
Ｖｅｒｉｆｙ＿１，Ｖｅｒｉｆｙ＿２）是一个基于ＬＰＮ问题的同态ＭＡＣ
加密方案，则我们使用一个攻击者游戏来定义方案

$

的安全性。攻击者游戏有两个参与者，使用
%

表示攻

击者，使用
&

表示挑战者。如果多项式时间攻击者
%

在这个游戏中胜利的概率是可以忽略的，则我们说这

个基于ＬＰＮ问题的同态 ＭＡＣ加密方案
$

是安全的。

攻击者游戏的定义如下：

系统初始化阶段：挑战者
&

随机地从密钥空间的

集合
#

中选择两个密钥ｋ１和ｋ２。
查询阶段：攻击者

%

适应性地向挑战者
&

提交查

询的请求，且每个查询的形式为 （ｉｄｇ，Ｖｇ）。其中 ｉｄｇ
表示一个向量空间标识符，Ｖｇ表示 ｍ个基 ｖ１，ｖ２，…，
ｖｍ∈ＦＦ

ｍ＋ｎ
ｑ 所张成的线性空间，攻击者%

每次提交的查

询请求的向量空间标识符 ｉｄｇ均不同。当挑战者 &

收

到攻击者
%

的查询请求后，计算 ｔｉ← Ｓｉｇｎ（ｉｄｇ，
Ｇｅｎｅｒａｔｅ（ｉｄｇ，ｋ，Ｖｇ），ｖｉ，ｉ），然后将 ＭＡＣ标签 （ｔ１，ｔ２，
…，ｔｍ）发还给攻击者 %

。

输出阶段：攻击者
%

向挑战者
&

提交多次查询的

请求后，攻击者
%

输出一个三元组 （ｉｄ，ｙ，ｔ），如
果存在算法Ｖｅｒｉｆｙ＿１（ｉｄ，ｋ１，ｋ２，ｙ，ｔ）＝１或者算法
Ｖｅｒｉｆｙ＿２（ｉｄ，ｙ，Ａ，ｔ）＝１，且下面两个条件之一成
立：（１）对于所有ｇ，存在ｉｄ ≠ｉｄｇ，并且ｙ ≠０（称
为类型１伪造）；（２）对于某些 ｇ，存在 ｉｄ ＝ｉｄｇ，并
且ｙ Ｖｇ（称为类型２伪造）。那么，我们认为攻击
者

%

赢得了攻击者游戏。

为了叙述方便，我们使用ＮＣＡｄｖ［
%

，
$

］表示攻击

者
%

在攻击者游戏中使得算法 Ｖｅｒｉｆｙ＿１（ｉｄ，ｋ１，ｋ２，
ｙ，ｔ）＝１的概率，使用 ＨＢＡｄｖ［%，$］表示攻击者
%

在攻击者游戏中使得算法 Ｖｅｒｉｆｙ＿２　（ｉｄ，ｙ，Ａ，
ｔ）＝１的概率。

３　ＬＰＮ问题和ＨＢ协议

本文提出同态 ＭＡＣ加密方案将依赖于基于 ＬＰＮ
问题［１３］难度的ＨＢ协议［１４］。

３．１　ＬＰＮ问题
定义４　（搜索／判定 ＬＰＮ问题）对于 τ∈ ［０，

１／２］，ｌ∈ＮＮ，我们定义一个判定 ＬＰＮ问题 ＬＰＮτ，ｌ是
（ｑ，ｔ，ε） 难的，如果对任意运行时间为 ｔ的区分者 Ｄ

都满足如下等式：

｜Ｐｒｓ，Ａ，ｅ［Ｄ（Ａ，Ａｓ!ｅ）＝１］－Ｐｒｒ，Ａ［Ｄ（Ａ，ｒ）＝１］｜≤ε

式中：ｓ←
Ｒ
ＺＺｌ２，Ａ←

Ｒ
ＺＺｑ×ｌ２ ，ｅ←Ｂｅｒ

ｑ
τ，ｒ←

Ｒ
ＺＺｑ２。我

们定义一个搜索 ＬＰＮ问题是（ｑ，ｔ，ε）－难的，如果对
所有时间ｔ内的区分者Ｄ满足：

Ｐｒｓ，Ａ，ｅ［Ｄ（Ａ，Ａｓ!ｅ）＝ｓ］≤ε
ＬＰＮ问题中的判定和搜索版本是多项式等价

的［１６－１７］。对于ＬＰＮ判定问题攻击时间为 ｔ的攻击者
对于搜索版本 ＬＰＮ的攻击事件为 ｐｏｌｙ（ｔ）。因此，当
搜索ＬＰＮ问题为困难的时候，基于判定ＬＰＮ问题的密
码系统就是安全的。虽然由搜索问题归约到判定问题

并不是一个紧的归约，但是实际上并没有比解决搜索

ＬＰＮ问题的算法更快的解决判定ＬＰＮ问题的算法［１７］。

定理１　（文献［１７］中引理１）如果判定ＬＰＮ问题
ＬＰＮτ，ｌ不是 （ｑ，ｔ，ε） 安全的，那么搜索 ＬＰＮ问题
ＬＰＮτ，ｌ不是Ｏ（ｑ′，ｔ′，ε′） 安全的，其中：

ｑ′＝Ｏ（ｑ·ｌｏｇ２ｌ／ε
２），

ｔ′＝Ｏ（ｔ·ｌｏｇ２ｌ／ε
２），

ε′＝（ε／４）
目前的复杂性研究无法证明不存在有效地攻击

ＬＰＮ问题的算法。搜索 ＬＰＮ问题可以解释为解码随
机线性码的问题，这是一个ＮＰ问题［１８］。假设 Ａ是生
成矩阵，ｓ是要传输的消息。解码问题要求由有噪声
的码字Ａ·ｓ

!

ｅ恢复ｓ，这就是搜索ＬＰＮ问题。目前已
知最好的恢复 ｌ位消息的算法需要规模为２Θ（ｌ／ｌｏｇ２ｌ）的
时间和样本数［１３］。如果只有多项式个样本 ｑ＝
ｐｏｌｙ（ｌ），那么最好算法的运行时间为 ２Θ（ｌ／ｌｏｇ２ｌｏｇ２ｌ）［１９］。
如果只有线性个样本 ｑ＝Θ（ｌ），那么最好的算法为指
数时间２Θ（ｌ）［２０］。到目前为止，并没有针对 ＬＰＮ问题
的快速量子算法。

３．２　ＨＰ协议
ＨＢ协议是Ｈｏｐｐｅｒ和Ｂｌｕｍ在２００１年提出了第一

个基于 ＬＰＮ问题的认证方案［１４］。如图 １所示，密钥
ｓ∈ＺＺｌ２，其中ｌ的选取需要保证ＬＰＮτ，ｌ问题是难的。

　Ｐτ，ｎ（ｓ∈ＺＺ
ｌ
２）　　　　　　　　　Ｖτ′，ｎ（ｓ）

←
Ａ
Ａ←

ｓ
ＺＺｎ∈ｅ２

　ｅ←
ｓ
Ｂｅｒｎτ

　ｚ：＝Ａ．ｓｅ →
ｚ
ａｃｃｅｐｔｉｆｆ‖ｚＡ．ｓ‖１＜τ′·ｎ

图１　ＨＢ协议示意图

验证者Ｖ首先发送一个挑战矩阵 Ａ∈ ＺＺｎ×ｌ２ （ｎ是
一个统计安全参数）。证明者Ｐ向验证者 Ｖ发送一个
ＬＰＮ样本Ａ·ｓ

!

ｅ。如果证明者 Ｐ的回答 ｙ是 ｙ＝
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Ａ·ｓ
!

ｅ的形式，并且ｅ是一个低权重的向量，那么Ｖ
则接受Ｐ。一个正确生成的 ｅ的权重为 ｎτ，接受的权
重阈值可以设定为ｎτ′，其中 τ′＜τ＜１／２。比如在
（１／２）τ≤τ′≤（３／２）ｎτ这种情况下，一个正确生成的
ｅ←Ｂｅｒｎτ的权重应该≥ｎτ′，验证者 Ｖ拒绝一个证明
者Ｐ的概率对于ｎ是指数级小的。ＨＢ协议在 ＬＰＮ问
题是难的这个假设下是安全的。ＨＢ协议具有如下３
个特点：

（１）在ＨＢ协议的证明者Ｐ和验证者Ｖ交互的过
程中，如果存在一个被动攻击者窃听他们的交互，那么

被动攻击者不能恢复ｓ。这是因为如果被动攻击者可
以恢复ｓ意味着攻击者可以解决ＬＰＮ问题。

（２）证明者Ｐ正确地回答出Ａ·ｓ
!

ｅ，但是由于
ＨＷ（ｅ）不在 ［（１／２）τｎ，（３／２）τｎ］范围内，因此验证
出错的概率为：

Ｐｒｅ～Ｂｅｒｎτ ｜ＨＷ（ｅ）－ｎτ｜＞
ｎτ[ ]２ ＜２－

ｎτ２
４

因此，当ｎ＝ω（ｌｏｇ２ｌ）足够大时，上式出错概率可以忽
略。

（３）证明者Ｐ正确地回答了Ａｓ′
!

ｅ′满足Ａｓ′
!

ｅ′＝Ａｓ
!

ｅ且 （ｓ′，ｅ′）≠ （ｓ，ｅ）的概率。事实上，当
ｎ＝Ω（ｌ）时，对于任意满足 （１／２）τｎ＜ＨＷ（ｅ）＜
（３／２）τｎ的ｅ有：
　　　ＰｒＡ～Ｕｎｌ［ｅ′≠ｅ：（１／２）τｎ≤ＨＷ（ｅ′）≤
　　　（３／２）τｎ∧Ａｓ′!ｅ′＝Ａｓ!ｅ］＜２－Ω（ｌ）

这是因为首先攻击者无法获得 ｓ或者 ｅ的值，并且这
两个数值都是随机选取的，也就是说，在多项式时间

内，Ａｓ
!

ｅ和随机的ｌ维向量是无法区分的。因此，随
机取另一个 Ａｓ′

!

ｅ′＝Ａｓ
!

ｅ的概率为 １／２ｎ＝
１／２Ω（ｌ）。这意味着当证明者Ｐ没有密钥 ｓ而想说服验
证者Ｖ它有密钥ｓ时，成功的概率为２－Ω（ｌ），可以忽略
不计［１７］。

４　方案的构造

本文所提出的加密方案的构造将使用一个伪随机

生成器（ＰＲＧ）和一个伪随机函数（ＰＲＦ）。如果假定 Ｇ
为一个伪随机生成器，并且满足Ｇ：

#Ｇ→ＦＦ
ｍ＋ｎ
ｑ ，假定Ｆ

为一个伪随机函数，并且满足
#Ｆ×（" ×［ｍ］）→ＦＦｑ，

那么给出加密方案的构造如下：

系统初始化算法Ｇｅｎｅｒａｔｅ（ｉｄ，Ｖ）：
算法输入一个空间标识符ｉｄ∈ "

和一个向量空间

Ｖ，算法选择ｋ１←
Ｒ

#Ｇ，ｋ２←
Ｒ

#Ｇ，Ａ←
Ｒ
ＺＺｌ×ｒ（ｎ＋１）２ 。

算法输出两个密钥ｋ１和ｋ２，矩阵Ａ∈ＺＺ
ｌ×ｒ（ｎ＋１）
２ ，矩阵Ａ

是一个公共参数，将被发送给网络中所有节点。

签名算法Ｓｉｇｎ（ｉｄ，ｋ１，ｋ２，ｖ，ｉ）：
算法输入一个空间标识符 ｉｄ∈ "

，一对密钥 （ｋ１，
ｋ２），一个源节点增广向量ｖ∈ＦＦ

ｍ＋ｎ
ｑ ，标识向量ｖ在线

性空间基中的位置ｉ，算法计算：
ｕ←Ｇ（ｋ１）∈ＦＦ

ｍ＋ｎ
ｑ

ｂ←Ｆ（ｋ２，ｉｄ，ｉ）∈ＦＦｑ
ｔ←（ｕ·ｖ）＋ｂ∈ＦＦｑ

算法输出向量ｖ的ＭＡＣ标签ｔ∈ＦＦｑ。
组合算法 Ｃｏｍｂｉｎｅ（ｉｄ，（ｙ１，ｔ１，ｃ１），（ｙ２，ｔ２，ｃ２），

…，（ｙｍ，ｔｍ，ｃｍ））：
算法输入一个空间标识符 ｉｄ∈ "

，ｍ个向量 ｙ１，
ｙ２，…，ｙｍ∈ＦＦ

ｍ＋ｎ
ｑ ，ｍ个向量对应的 ＭＡＣ标签 ｔ１，ｔ２，

…，ｔｍ∈ＦＦｑ，以及ｍ个编码系数ｃ１，ｃ２，…，ｃｍ∈ＦＦｑ，算

法计算ｙ＝∑
ｍ

ｉ＝１
ｃｉｙｉ∈ＦＦ

ｍ＋ｎ
ｑ 以及向量ｙ对应的ＭＡＣ标

签ｔ＝∑
ｍ

ｉ＝１
ｃｉｔｉ∈ＦＦｑ。

算法输出向量ｙ以及ｙ对应的ＭＡＣ标签ｔ。
验证算法１　Ｖｅｒｉｆｙ＿１（ｉｄ，ｋ１，ｋ２，ｙ，ｔ）：
此算法为接收节点的验证算法：算法输入一个空

间标识符 ｉｄ∈ "

，一对密钥 （ｋ１，ｋ２），一个向量 ｙ∈
ＦＦｍ＋ｎｑ 和其对应的ＭＡＣ标签ｔ∈ＦＦｑ，算法计算：

ｕ←Ｇ（ｋ１）∈ＦＦ
ｍ＋ｎ
ｑ

ｂ←∑
ｍ

ｉ＝１
［ｙｉＦ（ｋ２，ｉｄ，ｉ）］∈ＦＦｑ

ｔ′＝ａ＋ｂ∈ＦＦｑ
如果存在ｔ′＝ｔ，验证算法一输出“１”表示接受；否

则输出“０”表示拒绝。
验证算法２　Ｖｅｒｉｆｙ＿２（ｉｄ，ｙ，Ａ，ｔ）：
此算法为中间节点的验证算法，算法输入一个空

间标识符ｉｄ∈ "

，一个向量ｙ∈ＦＦｍ＋ｎｑ 及其对应的ＭＡＣ
标签ｔ∈ＦＦｑ，以及矩阵Ａ，算法进行如下操作：

（１）首先随机选择一个ｅ←Ｂｅｒｌτ；
（２）中间节点将 ｙ的前 ｍ个分量（即编码系数）

传输给源节点。因为向量ｙ∈ＦＦｍ＋ｎｑ ，而且有ｑ＝２
ｒ，所

以可以将ｙ写成ＺＺ２上的ｒ（ｍ＋ｎ）维向量，而ｔ则可以
写成ｒ维向量。算法将 ｙ的系数部分以外的部分和 ｔ
放在一起记为ｓ∈ＺＺｒ（ｎ＋１）２ ，则中间节点计算ｚ＝Ａ·ｓ

!

ｅ∈ＺＺｌ２并传输给源节点；
（３）源节点利用收到的系数计算得出 ｙ′＝

∑
ｍ

ｉ＝１
ｃｉｖｉ和ｔ′＝∑

ｍ

ｉ＝１
ｃｉｔｉ。将ｙ′的系数部分以外的部分

和ｔ′放在一起，记为ｓ′∈ＺＺｒ（ｎ＋１）２ 并计算ｚ
!

Ａ·ｓ′∈ＺＺｌ２。
如果存在ＨＷ（ｅ）∈［（１／２）τｌ，（３／２）τｌ］，验证算
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法二输出“１”表示接受；否则输出“０”表示拒绝。

５　方案的正确性证明

我们将证明本文提出的基于 ＬＰＮ问题的网络编
码同态 ＭＡＣ加密方案构造满足正确性条件。为了验

证方案的正确性，我们假定一个向量ｙ＝∑
ｍ

ｉ＝１
ｃｉｖｉ，其中

ｖ１，ｖ２，…，ｖｍ∈ＦＦ
ｍ＋ｎ
ｑ 是ｍ个源节点增广向量，而ｃ１，ｃ２，

…，ｃｍ∈ＦＦｑ为ｍ个编码系数。向量ｙ对应的ＭＡＣ标

签由组合算法计算可得 ｔ＝∑
ｍ

ｉ＝１
ｃｉｔｉ，其中 ｔ１，ｔ２，…，ｔｍ

是ｍ个源节点增广向量的 ＭＡＣ标签。则由验证算法
Ｖｅｒｉｆｙ＿１计算得到一个ＭＡＣ标签ｔ′如下：

　ｔ′＝Ｇ（ｋ１）·ｙ＋∑
ｍ

ｉ＝１
［ｙｉＦ（ｋ２，ｉｄ，ｉ）］＝

　　　Ｇ（ｋ１）·∑
ｍ

ｉ＝１
ｙｉｖｉ＋∑

ｍ

ｉ＝１
［ｙｉＦ（ｋ２，ｉｄ，ｉ）］＝ｔ

即验证算法１输出的 ＭＡＣ标签 ｔ′与组合算法输
出的 ＭＡＣ标签 ｔ相等。同理可证 Ｖｅｒｉｆｙ＿２也是正确
的。如果源节点和网络中间节点分别计算 ｓ′和 ｓ，其

不相等的概率小于２－
ｌτ２
４ 。因此，当ｌ足够大的时候，算

法Ｖｅｒｉｆｙ＿２验证失败的概率可以忽略。因此，本文提
出的加密方案满足正确性条件。

６　方案的安全性证明

为了证明方案的安全性，我们在假设 Ｇ是一个安
全的伪随机生成器（ＰＲＧ），而 Ｆ是一个安全的伪随机
函数（ＰＲＦ）。对于一个ＰＲＦ攻击者

'１，使用ＰＲＦＡｄｖ
［
'１，Ｆ］表示攻击者 '１赢得一个 ＰＲＦ游戏的概率。
同样地，对于一个 ＰＲＧ攻击者

'２，使用 ＰＲＧＡｄｖ
［
'２，Ｇ］表示攻击者 '２赢得一个ＰＲＧ游戏的概率。
定理 ２　假设

$

＝（Ｇｅｎｅｒａｔｅ，Ｓｉｇｎ，Ｃｏｍｂｉｎｅ，
Ｖｅｒｉｆｙ＿１，Ｖｅｒｉｆｙ＿２）是一个基于ＬＰＮ问题的同态ＭＡＣ
加密方案。对于给定的参数 ｑ，ｎ，ｍ，ｒ，ｌ，只要 Ｇ是一
个安全的ＰＲＧ以及Ｆ是一个安全的ＰＲＦ，那么方案在
ｌ足够大的情况下（如ｌ＝ω（ｌｏｇ２ｒ（ｎ＋１）））就是安全
的。对于每一个该方案

$

的攻击者
%

来说，都存在一

个ＰＲＦ攻击者
'１以及ＰＲＧ攻击者 '２与攻击者 %

具

有相同的运行时间，且满足：

ＮＣ－Ａｄｖ［
%

，
$

］≤ＰＲＦ－Ａｄｖ［'１，Ｆ］＋
　　ＰＲＧ－Ａｄｖ［

'２，Ｇ］＋（１／ｑ）
并且：

ＨＢ－Ａｄｖ［
%

，
$

］＜ＮＣ－Ａｄｖ［
%

，
$

］

证明：证明将使用三个游戏来进行。对于 ｉ＝０，
１，２，我们使用Ｗｉ表示攻击者 %

在游戏ｉ中赢得安全
游戏的事件，则有：

Ｐｒ［Ｗ０］＝ＮＣ－Ａｄｖ［%，$］ （１）
在游戏１中，伪随机生成器 Ｇ被一个真随机字符

串代替。也就是说，游戏１和游戏０完全相同，除了在
响应ＭＡＣ查询时，挑战者

&

在Ｓｉｇｎ阶段计算ｕ←ＦＦｍ＋ｎｑ
而不是计算ｕ←Ｇ（ｋ１），那么存在一个ＰＲＧ攻击者 '２

满足：

｜Ｐｒ［Ｗ０］－Ｐｒ［Ｗ１］｜＝ＰＲＧ－Ａｄｖ［'２，Ｇ］（２）
在游戏２中，伪随机函数 Ｆ被一个真随机字符串

代替。也就是说，游戏２和游戏１完全相同，除了在响
应ＭＡＣ查询时挑战者

&

在Ｓｉｇｎ阶段计算ｂ←ＦＦｑ而不
是计算ｂ←Ｆ（ｋ２，（ｉｄｉ，ｊ）），那么存在一个ＰＲＦ攻击者
'１满足：

｜Ｐｒ［Ｗ１］－Ｐｒ［Ｗ２］｜＝ＰＲＦ－Ａｄｖ［'１，Ｆ］ （３）
在游戏２中，挑战者

&

做如下工作：

系统初始化阶段：ｕ←ＦＦｎ＋ｍｑ
查询阶段：攻击者

%

提交查询请求 （Ｖｉ，ｉｄｉ），其
中，Ｖｉ＝ｓｐａｎ（ｖ１，ｖ２，…，ｖｍ）ＦＦ

ｎ＋ｍ
ｑ 为ｍ个源节点向

量所张成的线性空间；ｉｄｉ为线性空间所对应的标识。

对于每ｉ＝１，２，…，ｍ个查询，挑战者都计算ｂｉ，ｊ←
Ｒ
ＦＦ

ｑ和ｔｉ，ｊ←（ｕ·ｖｊ）＋ｂｉ，ｊＦＦｑ，并发送（ｔｉ，１，ｔｉ，２，…，ｔｉ，ｍ）给
攻击者

%

。最终攻击者
%

输出一个三元组 （ｉｄ，ｔ，
ｙ）。

为了确定攻击者
%

是否赢得了游戏，我们计算：

如果 ｉｄ ＝ｉｄ，那么 （ｂ１，ｂ２，…，ｂｍ）← （ｂｉ，１，
ｂｉ，２，…，ｂｉ，ｍ）（称为类型１伪造）。

如果ｉｄ ≠ｉｄ，对于ｉ＝１，２，…，ｍ令ｂｊ ←
Ｒ
ＦＦｑ

（称为类型２伪造）。
假设ｙ ＝（ｙ１，ｙ２，…，ｙｎ＋ｍ）。我们说攻击者赢

得游戏胜利，如果存在：

ｔ ＝（ｕ·ｙ）＋∑
ｍ

ｊ＝１
（ｙｊ·ｂｊ） （４）

对于类型２伪造来说ｙ Ｖｉ，并且（ｙ１，ｙ２，…，
ｙｍ）非全零的。

接下来我们需要证明在游戏２中攻击者
%

赢得

安全游戏的概率为Ｐｒ［Ｗ２］＝１／ｑ。我们使用 Ｔ来表
示攻击者

%

输出类型１伪造这一事件。
当类型１伪造发生（即事件 Ｔ发生）时，我们需要

限制Ｐｒ［Ｗ２∧Ｔ］的大小。在类型１伪造中，式的右边
是一个独立于攻击者

%

视图的ＦＦｑ中的随机变量。因
此，当事件Ｔ发生的时候，式（４）成立的概率为１／ｑ，
所以有Ｐｒ［Ｗ２∧Ｔ］＝（１／ｑ）·Ｐｒ［Ｔ］。
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类型２伪造发生（即事件 Ｔ不发生）时，我们需要
限制Ｔ不发生时攻击者

%

赢得游戏 ２胜利的概率。
在一个类型２伪造中，攻击者

%

使用一个在以前的

ＭＡＣ查询中使用过的向量空间标识 ｉｄ ，那么对某个
ｉ来说ｉｄ ＝ｉｄｉ。事件Ｗ２发生仅当ｙ Ｖｉ且式（４）
成立时。

假设 （ｔ′１，ｔ′２，…，ｔ′ｍ）为线性空间 Ｖｉ的基向量
（ｖ１，ｖ２，…，ｖｍ）所对应的ＭＡＣ标签，则：

ｙ′＝∑
ｍ

ｊ＝１
ｙｊｖｊ∈Ｖｉ

对应的ＭＡＣ标签为：

ｔ′＝∑
ｍ

ｊ＝１
ｙｊｔｊ′∈ＦＦｑ

则标签ｔ′是向量ｙ′的一个合法标签。因此，我们知道
下面两个等式和成立：

（ｕ·ｙ）＋∑
ｍ

ｊ＝１
ｙｊｂｉ，ｊ＝ｔ （５）

（ｕ·ｙ′）＋∑
ｍ

ｊ＝１
ｙｊ′ｂｉ，ｊ＝ｔ′ （６）

用式（５）减去式（６）可以得到：
（ｕ·（ｙ －ｙ′））＝ｔ－ｔ′ （７）

这说明如果攻击者
%

如果能输出一个伪造，就意

味着找到可以满足式（７）的 ｙ 和 ｔ。ｙＶｉ且 ｙ′∈
Ｖｉ，因此可以知道ｙ ≠ ｙ′。然而从攻击者 %

的视图

看，ｕ和一个ＦＦｎ＋ｍｑ 中的随机变量是无法区分的，因此

满足式（７）的概率为１／ｑ。因此，存在概率有 Ｐｒ［Ｗ２
∧Ｔ］＝（１／ｑ）·Ｐｒ［Ｔ］。我们联合概率Ｐｒ［Ｗ２∧
Ｔ］和概率 Ｐｒ［Ｗ２∧ Ｔ］的发生可能性，可以得到以
下等式：

　　　Ｐｒ［Ｗ２］＝Ｐｒ［Ｗ２∧Ｔ］＋Ｐｒ［Ｗ２∧Ｔ］＝
　　　　１／ｑ（Ｐｒ［Ｔ］＋Ｐｒ［Ｔ］）＝
　　　　１／ｑ （８）

结合式（１）－式（３）和式（８），我们可以得到：
　　ＮＣ－Ａｄｖ［

%

，
$

］≤ＰＲＦ－Ａｄｖ［'１，Ｆ］＋
　　　ＰＲＧ－Ａｄｖ［

'２，Ｇ］＋（１／ｑ）
因此，概率ＨＢ－Ａｄｖ［

%

，
$

］的边界为：

ＨＢ－Ａｄｖ［
%

，
$

］＝ＮＣ－Ａｄｖ［
%

，
$

］（１－２－
ｌτ２
４）＋

　（１－ＮＣ－Ａｄｖ［
%

，
$

］）２－Ω（ｒ（ｎ＋１）） ＜
　ＮＣ－Ａｄｖ［Ａ，Ｔ］

定理证毕。

７　方案的性能分析

我们主要从带宽开销和计算开销的角度来评估一

下本文所提出方案的性能。

在评估带宽开销时，我们忽略在系统初始化阶段

的带宽开销，因为这些操作可以在离线的时候进行。

网络中传输的每个数据包的带宽开销包含一个空间标

识符ｉｄ∈ "

和一个ＭＡＣ标签。假设空间标识符集合

的大小是
"

，因此空间标识符的大小是ｌｏｇ２"。数据包

的ＭＡＣ标签可以被看成是有限域 ＦＦｑ中的一个元素，

所以其大小是２×ｌｏｇ２ｑ。网络中传输的每个增广向量

ｖ∈ＦＦｍ＋ｎｑ 的大小是ｍ＋ｎ个有限域ＦＦｑ上元素，源节点

增广向量大小是 （ｍ＋ｎ）ｌｏｇ２ｑ，因此带宽开销共为

２ｌｏｇ２ｑ＋ｌｏｇ２Ｉ
（ｍ＋ｎ）ｌｏｇ２ｑ

。此外，本文提出的加密方案的中间节

点验证的带宽开销为ｌ个比特。
在方案的算法签名阶段，对于每个要发送的数据

包，源节点需要计算ｍ＋ｎ次有限域ＦＦｑ上的乘法运算

以及ｍ＋ｎ次有限域 ＦＦｑ上的加法运算来生成合法的
ＭＡＣ标签。在组合算法阶段，假设使用 ρ表示网络中
间节点每轮编码的数据包，为了生成一个合法ＭＡＣ标

签，中间节占需要进行ρ次有限域ＦＦｑ上的乘法和ρ－１

次有限域ＦＦｑ上的加法运算。而对于 ρ个数据包的网

络编码基本操作则需要ρ（ｍ＋ｎ）次有限域ＦＦｑ上的乘
法以及ρ（ｍ＋ｎ－１）次加法运算。在验证算法１阶
段，本文提出的方案不需要有限域中的指数运算，为了

验证一个数据包的合法性，接收节点只需要进行ｍ＋ｎ

次有限域ＦＦｑ上的乘法运算以及ｍ＋ｎ次有限域ＦＦｑ上
的加法运算。在验证算法２阶段，本文提出的方案中，
中间节点的计算开销为两次ｒ（ｎ＋１）×ｌ维矩阵和一

个ｌ维ＺＺ２上的向量相乘以及ＺＺ
ｌ
２上的两次加法运算。

８　结　语

本文提出了一个基于ＬＰＮ问题难度的ＨＢ协议网

络编码同态ＭＡＣ加密方案，并在基本模型下证明了所
提出方案的安全性。与以往的基于对称密钥的方法的

解决方案相比，本文所提出的解决方案允许网络中间

节点验证所收到数据包的合法性，可以尽早地发现并

过滤掉被污染的数据包，以阻击污染攻击的进一步扩

大。与以往的网络编码签名方案相比，本文提出的方

案不需要网络节点进行双线性群配对操作或者模幂运

算，且可以应用在一个较小的有限域，因此具有更低的

计算开销和带宽开销，非常适用于实时性较强的网络

编码应用。
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ｆｏｒｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｗｉｔｈｎｅｔｗｏｒｋｃｏｄｉｎｇ［Ｊ］．ＩＥＩＣＥ

ＴｒａｎｓａｃｔｉｏｎｓｏｎＦｕｎｄａｍｅｎｔａｌｓｏｆＥｌｅｃｔｒｏｎｉｃｓ，Ｃｏｍｍｕｎｉｃａ

ｔｉｏｎｓａｎｄＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅｓ，２０１３，９６（９）：１８８９ １８９４．

［１０］ＨｏＴ，ＭéｄａｒｄＭ，ＫｏｅｔｔｅｒＲ．Ａｒａｎｄｏｍｌｉｎｅａｒｎｅｔｗｏｒｋｃｏｄ

ｉｎｇａｐｐｒｏａｃｈｔｏｍｕｌｔｉｃａｓｔ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａ

ｔｉｏｎＴｈｅｏｒｙ，２００６，５２（１０）：４４１３ ４４３０．

［１１］ＡｇｒａｗａｌＳ，ＢｏｎｅｈＤ．ＨｏｍｏｍｏｒｐｈｉｃＭＡＣｓ：ＭＡＣｂａｓｅｄｉｎ

ｔｅｇｒｉｔｙｆｏｒｎｅｔｗｏｒｋｃｏｄｉｎｇ［Ｃ］／／ＡｐｐｌｉｅｄＣｒｙｐｔｏｇｒａｐｈｙａｎｄ

ＮｅｔｗｏｒｋＳｅｃｕｒｉｔｙ．ＳｐｒｉｎｇｅｒＢｅｒｌｉｎＨｅｉｄｅｌｂｅｒｇ，２００９：２９２

３０５．

［１２］ＣｈｅｎｇＣ，ＪｉａｎｇＴ．ＡｎｏｖｅｌｈｏｍｏｍｏｒｐｈｉｃＭＡＣｓｃｈｅｍｅｆｏｒ

ａｕｔｈｅｎｔｉｃａｔｉｏｎｉｎｎｅｔｗｏｒｋｃｏｄｉｎｇ［Ｊ］．ＩＥＥＥＣｏｍｍｕｎｉｃａｔｉｏｎｓ

Ｌｅｔｔｅｒｓ，２０１１，１５（１１）：１２２８ １２３０．

［１３］ＢｌｕｍＡ，ＫａｌａｉＡ，ＷａｓｓｅｒｍａｎＨ．Ｎｏｉｓｅｔｏｌｅｒａｎｔｌｅａｒｎｉｎｇ，

ｔｈｅｐａｒｉｔｙｐｒｏｂｌｅｍ，ａｎｄｔｈｅｓｔａｔｉｓｔｉｃａｌｑｕｅｒｙｍｏｄｅｌ［Ｊ］．Ｊｏｕｒ

ｎａｌｏｆｔｈｅＡＣＭ，２００３，５０（４）：５０６ ５１９．

［１４］ＨｏｐｐｅｒＮＪ，ＢｌｕｍＭ．Ｓｅｃｕｒｅｈｕｍａｎｉｄｅｎｔｉｆｉｃａｔｉｏｎｐｒｏｔｏｃｏｌｓ

［Ｃ］／／Ａｄｖａｎｃｅｓｉｎｃｒｙｐｔｏｌｏｇｙ—ＡＳＩＡＣＲＹＰＴ２００１．Ｓｐｒｉｎｇｅｒ

ＢｅｒｌｉｎＨｅｉｄｅｌｂｅｒｇ，２００１：５２ ６６．

［１５］ＫａｔｚＪ，ＬｉｎｄｅｌｌＹ．Ｉｎｔｒｏｄｕｃｔｉｏｎｔｏｍｏｄｅｒｎｃｒｙｐｔｏｇｒａｐｈｙ：

ｐｒｉｎｃｉｐｌｅｓａｎｄｐｒｏｔｏｃｏｌｓ［Ｍ］．ＣＲＣＰｒｅｓｓ，２００７．

［１６］ＢｌｕｍＡ，ＦｕｒｓｔＭ，ＫｅａｒｎｓＭ，ｅｔａｌ．Ｃｒｙｐｔｏｇｒａｐｈｉｃｐｒｉｍｉ

ｔｉｖｅｓｂａｓｅｄｏｎｈａｒｄｌｅａｒｎｉｎｇｐｒｏｂｌｅｍｓ［Ｃ］／／Ａｄｖａｎｃｅｓｉｎ

Ｃｒｙｐｔｏｌｏｇｙ— ＣＲＹＰＴＯ’９３．ＳｐｒｉｎｇｅｒＢｅｒｌｉｎＨｅｉｄｅｌｂｅｒｇ，

１９９３：２７８ ２９１．

［１７］ＫａｔｚＪ，ＪｉＳＳ，ＳｍｉｔｈＡ．Ｐａｒａｌｌｅｌａｎｄｃｏｎｃｕｒｒｅｎｔｓｅｃｕｒｉｔｙｏｆ

ｔｈｅＨＢａｎｄＨＢ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｒｙｐｔｏｌｏｇｙ，２０１０，２３（３）：

４０２ ４２１．

［１８］ＢｅｒｌｅｋａｍｐＥＲ，ＭｃｅｌｉｅｃｅＲＪ，ＶａｎＴｉｌｂｏｒｇＨＣＡ．Ｏｎｔｈｅ

ｉｎｈｅｒｅｎｔｉｎｔｒａｃｔａｂｉｌｉｔｙｏｆｃｅｒｔａｉｎｃｏｄｉｎｇｐｒｏｂｌｅｍｓ［Ｊ］．ＩＥＥＥ

ＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＴｈｅｏｒｙ，１９７８，２４（３）：３８４

３８６．

［１９］ＬｙｕｂａｓｈｅｖｓｋｙＶ．Ｔｈｅｐａｒｉｔｙｐｒｏｂｌｅｍ ｉｎｔｈｅｐｒｅｓｅｎｃｅｏｆ

ｎｏｉｓｅ，ｄｅｃｏｄｉｎｇｒａｎｄｏｍｌｉｎｅａｒｃｏｄｅｓ，ａｎｄｔｈｅｓｕｂｓｅｔｓｕｍ

ｐｒｏｂｌｅｍ［Ｊ］．ＬｅｃｔｕｒｅＮｏｔｅｓｉｎＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，２００５，

３６２４：３７８ ３８９．

［２０］ＳｔｅｒｎＪ．Ａｍｅｔｈｏｄｆｏｒｆｉｎｄｉｎｇｃｏｄｅｗｏｒｄｓｏｆｓｍａｌｌｗｅｉｇｈｔ

［Ｃ］／／ＣｏｄｉｎｇＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｓ．ＳｐｒｉｎｇｅｒＢｅｒｌｉｎＨｅｉ

ｄｅｌｂｅｒｇ，１９８９：



１０６ １１３．

（上接第２５０页）
［８］杨立娜．基于相位相关理论的最大互信息图像配准［Ｄ］．

西安：西安电子科技大学，２０１０．
［９］黄志勇，陈一民．基于频域相位相关的自适应光学图像

配准算法［Ｊ］．计算机应用与软件，２０１６，３３（５）：１６６
１６８．

［１０］许雷，俞锋．一种基于相位相关法及数学形态学方法的
眼底血管图像自动拼［Ｊ］．生物医学工程学杂志，１９９８
（３）：２８６ ２９０．

［１１］韩峻峰，王帅．基于双目立体视觉技术的汽车测距系统
实现［Ｊ］．计算机应用与软件，２０１６，３３（９）：２２７ ２３０．

［１２］王静，张军华，单联瑜，等．相位相关速度分析方法研究
及效果比较［Ｊ］．物探化探计算技术，２０１０，３２（２）：１６４
１６７．

［１３］王志强，程红，孙文邦，等．一种基于梯度最大值相位相
关的航空影像自动配准算法［Ｊ］．地理与地理信息科学，
２００８，２４（６）：１１１ １１２．

［１４］陈敏，许雪林．基于 ＯｐｅｎＣＶ的互相关图像测速方法研
究［Ｊ］．科学技术与工程，２０１０，１０（１５）：３５７０ ３５７３．

［１５］王宏兴，霍玉洪．奇异值分解的教与学［Ｊ］．淮南师范学
院学报，２０１５（３）：１２５ １２７．

［１６］牛亚坤，玉振明，李陶深．一种近似奇异值分解的观测
矩阵优化方法［Ｊ］．计算机应用与软件，２０１６，３３（１）：
１９５ １９７，２６２．
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