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摘　要　　借助可信中心的协助，引入用户身份验证和密钥验证机制，提出一种适用于电力通信系统的树型网络
可验证多方量子密钥分配协议。利用带密钥的单向ｈａｓｈ函数技术同时对每个用户进行身份验证和密钥验证，保
证两者可以在同一个步骤中完成。发送者和接收者之间无需进行公开讨论，节省了资源，降低了成本。和其他利

用纠缠资源的协议相比，该协议采用单光子作为量子信息载体，且单光子不需要存储，在技术上更容易实现。通

过对该协议进行安全性分析，表明该协议在理论上是安全的。
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０　引　言

２０１６年８月，世界上第一颗量子科学实验卫星
“墨子”在中国成功发射。２０１７年９月，建立了连接北
京和上海，总长度超过２０００公里的量子通信骨干网
“量子京沪干线”。量子通信骨干网将推动量子安全

通信在金融、政务、国防和电子信息领域的大规模应

用。量子密钥分配（ＱＫＤ）是量子信息安全领域中最
重要的应用之一。在电力行业，将ＱＫＤ与电力通信系
统相结合逐渐成为电网企业关注的焦点。

ＱＫＤ以经典密码学和量子力学为基础，利用量子
力学原理来实现通信双方共享一组随机序列组成的密

钥。１９８４年，Ｂｅｎｎｅｔｔ等提出了第一个著名的量子密钥
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分配协议———ＢＢ８４［１］，在协议中两个用户通过交换单

粒子来创建一个共享密钥。随后，人们提出了一系列

基于单粒子或纠缠态的ＱＫＤ协议［２－５］，其中大部分协

议是点对点之间的密钥分配。而在实际中，一个量子

网络［６］由多个节点组成，要求节点（用户）之间进行密

钥分配。为此，人们提出了多用户量子密钥分配协议

（ＭｕｌｔｉＵｓｅｒＱｕａｎｔｕｍＫｅｙＤｉｓｔｒｉｂｕｔｉｏｎ，ＭＱＫＤ）。１９９５

年，Ｐｈｏｅｎｉｘ等［７］提出了第一个基于单光子的 ＭＱＫＤ

协议，展示了如何利用单光子的特性在光网络上实现

密钥分配。为了提高传输效率，２０１０年，Ｈｏｎｇ等［８］提

出基于Ｂｅｌｌ态的 ＭＵＱＫＤ协议，利用纠缠交换实现密

钥分配，并且对于ｎ个用户的通信系统，仅需要ｎ个量

子信道，Ｇｕｏ等［９］提出了一种基于 ＧＨＺ态网络量子密

钥分配的 ＭＱＫＤ协议，其中，一种方案以概率方式在

合法用户之间分配密钥，而另一种方案以确定性方式

发送确定性消息。上述协议中的纠缠制备和量子存储

并不容易实现，并且上述协议一般仅实现了密钥验证，

身份验证［１０］的问题函待解决。

２０１４年，Ｇｕａｎ等［１１］提出了一个基于单光子的三

方可验证量子密钥分配协议，在星型网络拓扑结构上

实现身份验证和密钥验证。该协议仅适用于星型网络

拓扑结构，并不适用树型网络拓扑结构。２０１６年，Ｌｉｎ

等［１２］提出适用于树型网络拓扑结构的单光子可验证

ＭＱＫＤ协议，其中身份验证和密钥验证是分阶段执行

的，其成本开销会更大，且面临一些安全隐患。为了解

决以上问题，本文提出一个基于树型网络的可验证多

方量子密钥分配协议，同时对每个用户进行身份验证

和密钥验证，两者在一个步骤中完成，而无需发送者和

接收者之间的公开讨论，节省了资源。此外，本协议利

用单光子作为量子信息载体，且单光子不需要存储，更

容易实现。

１　预备知识

１．１　电力通信系统网络
电力通信系统网络一般体现为树型拓扑结构。

例如，江苏电网安全稳定实时预警及协调防御系统

（ＥｌｅｃｔｒｉｃＰｏｗｅｒＡｌａｒｍｉｎｇａｎｄＣｏｏｒｄｉｎａｔｅｄＣｏｎｔｒｏｌＳｙｓｔｅｍ，

ＥＡＣＣＳ）具有典型的树型拓扑结构，如图１所示，该图

充分展示了中心站与主站、主站与子站、子站与执行站

之间的上下层次关系。

图１　ＥＡＣＣＳ系统控制结构

１．２　量子态
比特是经典计算和经典信息里的基本概念，其状

态或０或１。类似地，在量子计算中，量子比特的两个
可能状态是 ０〉和 １〉，此外，量子比特可以是状态的
线性组合，常称为叠加态：

φ〉＝α ０〉＋β１〉 （１）
式中：α和β是复数且满足 α２ ＋ β２＝１。向量 ０〉
和 １〉可以被表示为：

０〉＝( )１０　 １〉＝( )０１ （２）

量子比特 φ〉用向量的形式表示为 φ〉＝
α( )β。

１．３　量子测量
量子测量由一组测量算子｛Ｍｍ｝描述，这些算子作

用在被测系统状态空间上，指标 ｍ表示实验中可能的
测量结果。若在测量前，量子系统的最新状态是 ψ〉，
则结果ｍ发生的可能性由下式给出：

ｐ（ｍ）＝〈ψ Ｍ＋ｍＭｍ ψ〉 （３）
且测量后系统的状态为：

Ｍｍ ψ〉

〈ψ Ｍ＋ｍＭｍ ψ槡 〉
（４）

测量算子满足完备性方程：

∑
ｍ
Ｍ＋ｍＭｍ ＝Ｉ （５）

２　协议设计

从图１可知，电力通信系统网络结构可以抽象成
树型拓扑结构图，如图２所示。
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图２　电力通信系统树型拓扑结构图

假设树型网络中任意两个不同的终端用户 Ａｉ和
Ｂｊ希望生成一个安全的会话密钥。假设根节点 ＴＣ及
Ａｉ和Ｂｊ所属的中间节点 ＡＣ、ＢＣ为可信的；Ａｉ、ＡＣ、ＢＣ、
Ｂｊ的身份ＵＡｉ、ＵＡＣ、ＵＢＣ、ＵＢｊ是公开的，长度均为ｋ比特；
ＡＣ与Ａｉ共享一个长度为ｎ比特的安全主密钥ＫＴＡｉ，ＢＣ
与Ｂｊ共享一个长度为ｎ比特的安全主密钥ＫＴＢｊ，ＫＴＡｉ和
ＫＴＢｊ对无关的第三方是保密的。中间节点 ＡＣ（ＢＣ）和
用户Ａｉ（Ｂｊ）根据预先共享的主密钥 ＫＴＡｉ（ＫＴＢｊ）约定测
量基。如果（ＫＴＡｉ）ｓ＝０，就选择基 Ｄ＝｛ ＋〉， －〉｝，
否则选择基Ｒ＝｛ ０〉， １〉｝，其中，（ＫＴＡｉ）ｓ表示密钥
ＫＴＡｉ的第 ｓ位，ｓ＝１，２，…，ｎ。本文协议描述如图 ３
所示。

图３　本文协议的密钥分配过程
步骤１　根节点 ＴＣ与中间节点 ＡＣ（ＢＣ）利用文

献［１３］中的方法生成一个ｕ比特安全的密钥ｓｋ（ｓｍ）。
ＴＣ将ｓｋ与ｓｍ进行对比分析，若对应的比特相同记为
“Ｙ”不同记为“Ｎ”。ＴＣ通过公开的信道将所得的比较
结果告诉ＡＣ和 ＢＣ，这样，ＡＣ和 ＢＣ可以共享彼此的
量子密钥ｓｍ和ｓｋ。

步骤２　ＴＣ生成长度为ｌ比特的随机数ｒＴＡＣ、ｒＴＢＣ。
ＡＣ（ＢＣ）生成长度为 ｌ比特的随机数 ｒＴＡｉ（ｒＴＢｊ）并计算
中间量：

ＲＴＡｉ＝ｈ（ＫＴＡｉ，ｒＴＡｉ，ｒＴＡＣ）!（ｓｋＵＡｉＵＡＣ ＵＢＣ ＵＢｊ）
（ＲＴＢｊ＝ｈ（ＫＴＢｊ，ｒＴＢｊ，ｒＴＢＣ）!（ｓｋＵＢｊＵＢＣ ＵＡＣ ＵＡｉ））

式中：ｈ（·）：｛０，１｝→｛０，１｝ｍ是输出为 ｍ比特的单
向哈希函数，并且有等式 ｎ＝ｍ＋２ｌ和 ｍ＝ｕ＋４ｋ成
立。注意，（ＫＴＡｉ）ｓ（（ＫＴＢｊ）ｓ）中长度为 ｎ比特，ｓｋ长度

为ｕ比特，ＵＡＣ、ＵＢＣ、ＵＡｉ、ＵＢｊ长度均为ｋ比特。
步骤３　ＡＣ（ＢＣ）根据 （ｒＴＡｉ ｒＴＡＣ ＲＴＡｉ）ｓ（（ｒＴＢｊ

ｒＴＢＣ ＲＴＢｊ）ｓ）和（ＫＴＡｉ）ｓ（（ＫＴＢｊ）ｓ）制备量子比特 ＱＴＡｉ
（ＱＴＢｊ）并发送给，制备规则如下：

（ＱＴＡｉ）ｓ＝

＋〉　（ｒＴＡｉ ｒＴＡＣ ＲＴＡｉ）ｓ＝０ａｎｄ（ＫＴＡｉ）ｓ＝０

－〉 （ｒＴＡｉ ｒＴＡＣ ＲＴＡｉ）ｓ＝１ａｎｄ（ＫＴＡｉ）ｓ＝０

０〉 （ｒＴＡｉ ｒＴＡＣ ＲＴＡｉ）ｓ＝０ａｎｄ（ＫＴＡｉ）ｓ＝１

１〉 （ｒＴＡｉ ｒＴＡＣ ＲＴＡｉ）ｓ＝１ａｎｄ（ＫＴＡｉ）ｓ










＝１

（６）
式中：ｓ＝１，２，…，ｎ。

步骤４　Ａｉ（Ｂｊ）根据ＫＴＡｉ（ＫＴＢｊ）来测量接收到的量
子比特 ＱＴＡｉ（ＱＴＢｊ）。如果（ＫＴＡｉ）ｓ＝０（（ＫＴＢｊ）ｓ＝０），则
用Ｄ基进行测量；否则，用Ｒ基进行测量。

步骤５　Ａｉ（Ｂｊ）得到测量结果 ｒ′ＴＡｉ ｒ′ＴＡＣ Ｒ′ＴＡｉ（ｒ′ＴＢｊ
ｒ′ＴＢＣ Ｒ′ＴＢｊ）后，若ｈ（ＫＴＡｉ，ｒ′ＴＡｉ，ｒ′ＴＡＣ）!Ｒ′ＴＡｉ（ｈ（ＫＴＢｊ，ｒ′ＴＢｊ，
ｒ′ＴＢＣ）!Ｒ′ＴＢｊ）的后４ｋ比特与ＵＡｉ ＵＡＣ ＵＢＣ ＵＢｊ（ＵＢｊＵＢＣ
ＵＡＣ ＵＡｉ）相同，则说明中间节点和用户均合法，否则，
通信终止。接下来，Ａｉ（Ｂｊ）选取 ｈ（ＫＴＡｉ，ｒ′ＴＡｉ，ｒ′ＴＡＣ）!
Ｒ′ＴＡｉ（ｈ（ＫＴＢｊ，ｒ′ＴＢｊ，ｒ′ＴＢＣ）! Ｒ′ＴＢｊ）前 ｕ比特作为密钥 ｓｋ′
（ｓｋ″）。

３　协议分析

３．１　正确性分析
不失一般性，选取两个用户 Ａｉ与 Ｂｊ来验证协议

的正确性。假设 ＵＡＣ＝１００，ＵＢＣ ＝００１，ＵＡｉ＝１０１，
ＵＢｊ＝０１１；ＫＴＡｉ＝１０００１１００１０００００１０１０１０００１１１０１０００１１，
ＫＴＢｊ＝０１０１１０００１１１１０１０１１１１０００１１１００００１００；ＡＣ（ＢＣ）
和Ａｉ（Ｂｊ）根据预先共享的主密钥 ＫＴＡｉ（ＫＴＢｊ）约定测量
基。如果（ＫＴＡｉ）ｓ＝０，就选择基 Ｄ＝｛ ＋〉， －〉｝，否
则选择基Ｒ＝｛ ０〉，１〉｝，其中，（ＫＴＡｉ）ｓ表示密钥ＫＴＡｉ
的第ｓ位，ｓ＝１，２，…，ｎ。ＴＣ与 ＡＣ、ＢＣ的共享密钥分
别为ｓｋ＝１０１０１００００００１０１１１、ｓｍ＝００１１１００１０１１１１０１１。

步骤１中，ＡＣ（ＢＣ）可以得到彼此的密钥ｓｍ（ｓｋ）。
步骤２中，ＴＣ生成随机数 ｒＴＡＣ＝００，ＡＣ生成随机

数ｒＴＡｉ＝１０，计算ｈ（ＫＴＡｉ，ｒＴＡｉ，ｒＴＡＣ）＝１１０１００１１０１０１０００１
１０１０１１１０１０００和ＲＴＡｉ＝ｈ（ＫＴＡｉ，ｒＴＡｉ，ｒＴＡＣ）!（ｓｋＵＡｉＵＡＣ
ＵＢＣ ＵＢｊ）＝０１１１１０１１０１０００１１００００１１１１０００１１。同理，
ＴＣ生成随机数ｒＴＢＣ＝０１，ＢＣ生成随机数ｒＴＢｊ＝１１，计算
ｈ（ＫＴＢｊ，ｒＴＢｊ，ｒＴＢＣ）＝０１０１１０１０００１１０００１１１１１１０１１０００１和
ＲＴＢｊ＝ｈ（ＫＴＢｊ，ｒＴＢｊ，ｒＴＢＣ）!（ｓｋＵＢｊＵＢＣ ＵＡＣ ＵＡｉ）＝
１１１１００１０００１００１１０１００１１１０１０１０１。　

步骤３中，ＡＣ根据（ｒＴＡｉ ｒＴＡＣ ＲＴＡｉ）ｓ和（ＫＴＡｉ）ｓ（ｓ＝
１，…，ｎ），制备量子比特（ＱＴＡｉ）ｓ＝ １〉 ＋〉 ＋〉
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＋〉 ０〉 １〉 －〉 －〉 １〉 ＋〉 －〉 －〉 ＋〉
－〉 ０〉 ＋〉 ０〉 －〉 １＞ ＋〉 ＋〉 ＋〉 ０〉
１〉 １〉 －〉 １〉 ＋〉 ＋〉 ＋〉 １〉 １〉并发送给
Ａｉ。同理，ＢＣ制备量子比特（ＱＴＢｊ）ｓ＝ －〉 １〉 ＋〉
１〉 １〉 －〉 １〉 －〉 －〉 －〉 ０〉 ０〉 １〉 ０〉
＋〉 ０〉 －〉 ０〉 ０〉 １〉 １〉 ＋〉 －〉 ＋〉 ０〉
１〉 １〉 －〉 ＋〉 －〉 ＋〉 １〉 ＋〉 －〉并发送
给Ｂｊ。

步骤４中，Ａｉ根据 ＫＴＡｉ来测量接收到的量子比特，
得到结果 ｒ′ＴＡｉ ｒ′ＴＡＣ Ｒ′ＴＡｉ＝１００００１１１１０１１０１０００１１００００１
１１１０００１１。同理，Ｂｊ得到测量结果ｒ′ＴＢｊ ｒ′ＴＢＣ Ｒ′ＴＢｊ＝１１０１１
１１１００１０００１００１１０１００１１１０１０１０１。　

步骤５中，Ａｉ得到测量结果 ｒ′ＴＡｉ ｒ′ＴＡＣ Ｒ′ＴＡｉ后，若
ｈ（ＫＴＡｉ，ｒ′ＴＡｉ，ｒ′ＴＡＣ）! Ｒ′ＴＡｉ的后 ４ｋ比特与 ＵＡｉ ＵＡＣ ＵＢＣ
ＵＢｊ＝１０１１００００１０１１相同，则说明中间节点和用户均
合法，否则，通信终止。接下来，Ａｉ选取ｈ（ＫＴＡｉ，ｒ′ＴＡｉ，ｒ′ＴＡＣ）
!

Ｒ′ＴＡｉ前 ｕ比特得到密钥 ｓｋ′＝１０１０１００００００１０１１１。
同理，Ｂｊ可判断中间节点和用户是否合法，若合法，得
到密钥ｓｋ″＝１０１０１００００００１０１１１，否则，协议终止。

以上过程中，密钥串数值、测量基和量子态变换情

况如表１所示。

表１　本文协议中密钥串数值、测量基和量子态对应关系

编号 （１） （２） （３） （４） （５） （６） （７）

ＫＴＡｉ １ ０ ０ ０ １ １ ０

Ｂａｓｅ Ｒ Ｄ Ｄ Ｄ Ｒ Ｒ Ｄ

（ｒＴＡｉ ｒＴＡＣ ＲＴＡｉ）ｉ １ ０ ０ ０ ０ １ １

ＱＴＡｉ １〉 ＋〉 ＋〉 ＋〉 ０〉 １〉 －〉

Ｂａｓｅ Ｒ Ｄ Ｄ Ｄ Ｒ Ｒ Ｄ

ｒ′ＴＡｉ ｒ′ＴＡＣ Ｒ′ＴＡｉ １ ０ ０ ０ ０ １ １

ｓｋ′ １ ０ １ ０ １ ０ ０

编号 （８） （９） … （１６）（１７） … （３２）

ＫＴＡｉ ０ １ … ０ １ … １

Ｂａｓｅ Ｄ Ｒ … Ｄ Ｒ … Ｒ

（ｒＴＡｉ ｒＴＡＣ ＲＴＡｉ）ｉ １ １ … ０ ０ … １

ＱＴＡｉ －〉 １〉 … ＋〉 ０〉 … １〉

Ｂａｓｅ Ｄ Ｒ … Ｄ Ｒ … Ｒ

ｒ′ＴＡｉ ｒ′ＴＡＣ Ｒ′ＴＡｉ １ １ … ０ ０ … １

ｓｋ′ ０ ０ … １ － … －

３．２　安全性分析
本文主要从以下５种常见攻击情形来分析所提协

议的安全性。它们分别是假冒根节点攻击，即假冒ＴＣ
攻击；假冒中间节点攻击，即假冒 ＡＣ（ＢＣ）攻击；假冒

用户攻击，即假冒Ａｉ（Ｂｊ）攻击；在线猜测攻击；离线猜
测攻击。

（１）假冒ＴＣ攻击　在步骤１中，根节点 ＴＣ与中
间节点ＡＣ（ＢＣ）利用文献［１３］方法生成一个ｕ比特安
全的密钥ｓｋ（ｓｍ）。该方法已被证明ＡＣ（ＢＣ）可以有效
地对ＴＣ进行身份验证和密钥验证［１３］。因此，攻击者

假冒ＴＣ会在ＡＣ（ＢＣ）对ＴＣ的身份验证和密钥验证中
被检测到。

（２）假冒ＡＣ（ＢＣ）攻击　本协议中，假冒ＡＣ（ＢＣ）
攻击可分为两种情形：在中间节点 ＡＣ（ＢＣ）与根节点
ＴＣ进行密钥分配时；在中间节点 ＡＣ（ＢＣ）与用户 Ａｉ
（Ｂｊ）进行密钥分配时。第一种情形与假冒 ＴＣ攻击类
似，其安全性已在上面方法中被证明。第二种情形，因

为攻击者不知道ＫＴＡｉ（ＫＴＢｊ），在步骤３和步骤４中单比

特将以
１
４的概率出错，密钥串被发现的概率为 １－

( )３４
ｎ

，ｎ为比特串长度。总而言之，假冒ＡＣ（ＢＣ）攻击

将会被检测到。

（３）假冒Ａｉ（Ｂｊ）攻击　在步骤４中，在用户Ａｉ（Ｂｊ）
测量接受到的量子比特ＱＴＡｉ（ＱＴＢｊ）时，如果一个攻击者
假冒用户Ａｉ（Ｂｊ），因为攻击者不知道 ＫＴＡｉ（ＫＴＢｊ），在步

骤４中单比特将以１４的概率出现错误，密钥串被发现

的概率为 １－( )３４
ｎ

，ｎ为比特串长度。因此，假冒

Ａｉ（Ｂｊ）将会被检测到。　
（４）在线猜测攻击　在线猜测攻击在现有的密钥

分配协议中是不可避免的，尽管攻击者可以在本文协

议上执行在线猜测攻击，但他必须花费大量精力来验

证他对主密钥ＫＴＡｉ（ＫＴＢｊ）的猜测，即在目标协议上多次
执行在线猜测攻击。这使得中间节点ＡＣ（ＢＣ）和用户
可以采取一些对付这种攻击的对策。例如，一旦中间

节点和用户注意到一定数量的本文协议执行失败，则

应该更新预共享密钥，这样就可以避免在线猜测攻击。

（５）离线猜测攻击　在步骤２中，哈希值 ｈ（ＫＴＡｉ，
ｒＴＡｉ，ｒＴＡＣ）（ｈ（ＫＴＢｊ，ｒＴＢｊ，ｒＴＢＣ））被用来加密序列ｓｋＵＡｉＵＡＣ
ＵＢＣ ＵＢｊ（ｓｋＵＢｊＵＢＣ ＵＡＣ ＵＡｉ）。因此，即使重发相同
的会话密钥，接收者也不会收到相同的量子比特。这

也使得窃听者不能够执行离线猜测攻击来猜测量子信

道上的基。

４　协议比较

通过选取加密机制、量子信道、易受中间人攻击、
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易受被动攻击、易受重放攻击、信息载体、身份验证、密

钥验证和网络等指标，将本文协议与其他多方密钥分

配协议［１４－１７］进行了比较，相关参数如表２所示。

表２　本文协议与其他协议比较

指标 协议１［１４］协议２［１５］协议３［１６］协议４［１７］ 本协议

加密机制 经典 量子
量子＋
经典

量子＋
经典

量子＋
经典

量子信道 Ｎ Ｙ Ｙ Ｙ Ｙ

易受中间

人攻击
Ｎ Ｎ Ｙ Ｙ Ｎ

易受被动

攻击
Ｙ Ｎ Ｎ Ｎ Ｎ

易受重放

攻击
Ｙ Ｎ Ｎ Ｎ Ｎ

信息载体 经典载体 纠缠态 纠缠态 Ｎ Ｎ

身份验证 Ｙ Ｎ Ｙ Ｙ Ｙ

密钥验证 Ｎ Ｙ Ｎ Ｎ Ｙ

网络 星型网络 星型网络 星型网络 星型网络 树形网络

由表２可知，与经典的多方密钥分配协议１［１４］相
比，所提协议更有效抵抗重放和被动攻击，具有更高的

安全性。本协议采用单光子实现，且单光子无需存储，

协议２和协议３需要存储纠缠态，这在当前技术条件
下很难实现。与协议３和协议４相比，所提协议可以
避免中间人攻击，不仅可以实现身份验证还可以实现

密钥验证。总而言之，本协议可以同时对每个用户进

行身份验证和密钥验证，两者可以在一个步骤中完成，

而无需发送者和接收者之间的公开讨论，节省了资源，

降低了成本。和其他利用纠缠资源的协议相比，本协

议采用单光子作为量子信息载体，且单光子不需要存

储，在技术上更容易实现。

５　结　语

本文将经典密码学和量子密码学的优点相结合，

提出了一种适用于电力通信系统的密钥分配协议。与

经典的三方密钥分配协议相比，本协议更容易抵抗重

放和被动攻击。与其他三方量子密钥分配协议相比，

本协议不仅实现了用户身份验证还实现了密钥验证，

并且两者可以在一个步骤中同时完成，而无需发送者

和接收者之间的公开讨论，节省了资源，降低了成本。

安全性分析表明，本协议在理论上是安全的。在方案

实现方面，和其他利用纠缠资源的协议相比，本协议采

用单光子作为量子信息载体，且单光子不需要存储，这

在当前技术下更容易实现。

当然，本协议仍有一些不足可以改进。例如，本协

议不考虑量子信道中的噪声，但在实际环境中这不可

避免，下一步工作会考虑存在量子信道噪声的情形下，

使用纠错码和密钥演化来设计一种适用于电力通信系

统的树型网络可验证多方量子密钥分配协议。
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电极利用率、提高液滴操作的并行处理和减小生化实

验完成时间的影响能力越高，比如，在３ｍｉｎ时限内，
用ＴＳ在１０×１０、１１×１１和１２×１２芯片完成生化实验
的时间分别比ＴＳ减少了１０．５８％、７．１２％和４．１９％。

５　结　语

本文利用功能模块的动态重构特性，在某个操作

执行的过程中，适时改变其绑定的功能模块在片上的

位置，增大液滴操作的并行处理，同时结合改进的禁忌

搜索算法来实现功能模块的动态移位以及数字微流控

生化检验的架构级调度和几何级布局，以达到提高电

极利用率，最小化生化检验完成时间的目的。通过人

体体液体外诊断实验的仿真，对多个算法进行比较，仿

真结果验证了本文算法的有效性和可行性。而且该算

法同样也可用于其他生化实验的实施，对数字微流控

生化检验的系统综合具有一定的参考价值。
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