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摘　要　　Ｗｅｂ服务是最主要的互联网应用之一，然而 Ｗｅｂ安全漏洞的种类和数量还在不断增加，对用户的正
常业务和信息资产构成极大的威胁，因此对Ｗｅｂ安全漏洞检测的研究具有非常重要的意义。分析Ｗｅｂ应用的通
信模型和软件开发架构，介绍Ｗｅｂ安全漏洞的种类，研究 Ｗｅｂ安全漏洞检测工具软件的应用，总结 Ｗｅｂ安全漏
洞检测的方法。分析当前研究中存在的不足之处，并对未来Ｗｅｂ安全漏洞的研究方向进行探讨和展望。
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０　引　言

国家信息安全漏洞共享平台（ＣＮＶＤ）当期收录通
用型安全漏洞１３０８３个［１］，其中，Ｗｅｂ应用漏洞高达
２９．６％。攻击者对应用层漏洞的关注程度远高于操作
系统和其他对象，Ｗｅｂ应用已成为攻击者的“重头
戏”。网络安全厂商纷纷推出检测软件，包括一系列

商业软件和开源软件。伴随学术界和工业界的共同推

动，Ｗｅｂ安全漏洞检测目前已形成一套相对成熟的方
法和体系。本文从 Ｗｅｂ应用的通信模型和软件开发
架构、Ｗｅｂ安全漏洞的种类进行分析，列举总结 Ｗｅｂ

安全漏洞检测工具软件的应用、Ｗｅｂ安全漏洞检测的
方法，并在此基础上提出当前研究的不足和今后发展

的方向。

１　Ｗｅｂ应用开发与Ｗｅｂ安全漏洞

１．１　Ｗｅｂ应用的软件开发
浏览器是用户访问网站的客户端软件，浏览器软

件是通用的，一个浏览器可以访问任何不同的网站。

对于Ｗｅｂ应用，网站内容和功能的开发任务全部落在
服务器一侧（图１）。对于 Ｗｅｂ应用开发，最为核心的
则是动态网页语言和数据库的选择。在 Ｗｅｂ应用开
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发变得越来越复杂化、多样化的同时，Ｗｅｂ安全漏洞数
量与日俱增，Ｗｅｂ应用的安全风险也越来越高。

图１　Ｗｅｂ应用软件开发的架构

１．２　Ｗｅｂ安全漏洞
关于Ｗｅｂ安全漏洞的分类，目前还没有统一和全

面的标准。在应用实践中，最为流行和通用的 Ｗｅｂ漏
洞分类方式莫过于开放Ｗｅｂ应用程序安全项目（Ｏｐｅｎ
ＷｅｂＡｐｐｌｉｃａｔｉｏｎＳｅｃｕｒｉｔｙＰｒｏｊｅｃｔ）发布的ＯＷＡＳＰＴｏｐ１０。
该列表依次发布了２０１３年、２０１７年和２０２１年三个版
本［２－３］（表１所示为２０１７和２０２１版）。首先，漏洞的
命名一般包含产生的具体领域及其表现形式，如失效

的访问控制、加密机制失效、不安全设计、安全配置错

误等。其次，漏洞的命名也可以是攻击手法，如注入、

跨站脚本、跨站请求伪造、服务器端请求伪造等。

表１　ＯＷＡＳＰＴｏｐ１０列表

序号 ２０１７版 ２０２１版

Ａ１ 注入 失效的访问控制

Ａ２ 失效的身份认证 加密机制失效

Ａ３ 敏感信息泄露 注入

Ａ４ ＸＭＬ外部实体（ＸＸＥ） 不安全设计

Ａ５ 失效的访问控制 安全配置错误

Ａ６ 安全配置错误 自带缺陷和过时的组件

Ａ７ 跨站脚本（ＸＳＳ） 身份识别和身份验证错误

Ａ８ 不安全的反序列化 软件和数据完整性故障

Ａ９ 使用含有已知漏洞的组件 安全日志和监控故障

Ａ１０ 不足的日志记录和监控 服务器端请求伪造

有些漏洞一直位于三个版本的列表之中，如注入

和安全配置错误。尽管有些漏洞名称有所变化，但都

指向相同的问题，如身份认证、访问控制和组件。而注

入、身份认证、访问控制和组件这些漏洞都共同指向

Ｗｅｂ应用开发中动态网页和数据库这一核心。大多数
网络攻击是从黑客直接向服务器发起的，如注入攻击、

跨站请求伪造、上传漏洞攻击等。也有一些攻击是黑

客操纵服务器向正常用户发起的，如跨站脚本、服务器

端请求伪造等。

２　Ｗｅｂ安全漏洞检测软件及其研究

２．１　相关术语及其计算方法
在对检测结果进行评估时，常常涉及一些术语及

其计算方法。关于系统源代码某处“是否”存在漏洞
（正样本与负样本），会产生“对”和“错”两种判断，一

共形成ＴＰ、ＦＰ、ＴＮ、ＦＮ等４种结果。
ＴＰ（ＴｒｕｅＰｏｓｉｔｉｖｅ）：判断为正样本实际也为正样

本，即正确识别出正样本的数量。

ＦＰ（ＦａｌｓｅＰｏｓｉｔｉｖｅ）：判断为正样本实际为负样本，
即误报为正样本的数量。

ＴＮ（ＴｒｕｅＮｅｇａｔｉｖｅ）：判断为负样本实际也为负样
本，即正确识别出负样本的数量。

ＦＮ（ＦａｌｓｅＮｅｇａｔｉｖｅ）：判断为负样本实际为正样
本，即误报为负样本的数量或漏报的正样本数量。

进一步，可用准确率（Ａｃｃｕｒａｃｙ）来反映检测总的
正确程度，即正样本和负样本都找对了的比例。

Ａｃｃｕｒａｃｙ＝
（ＴＰ＋ＴＮ）

（ＴＰ＋ＴＮ＋ＦＰ＋ＦＮ）
对于正样本的查找，还有查全率（Ｒｅｃａｌｌ）和查准

率（Ｐｒｅｃｉｓｉｏｉｎ）两个概念。

Ｒｅｃａｌｌ＝
ＴＰ

（ＴＰ＋ＦＮ）
查全率反映到底找出了多大比例的正样本（阳性

敏感度），查全率高，则漏报率低；反之，查全率低，则

漏报率高。

Ｐｒｅｃｉｓｉｏｉｎ＝
ＴＰ

（ＴＰ＋ＦＰ）
查准率反映正样本检测的正确程度（预测准确

率），查准率高，则误报率低；反之，查准率低，则误报

率高。

２．２　检测软件运用效果的评估研究
文献［４］以采用动态测试技术的开源软件为对

象，具体选取Ａｒａｃｈｎｉ（０．４．３版）、Ａｒａｃｈｎｉ（１．０．２版）、
Ｗａｐｉｔｉ（２．３．０版）和 Ｓｋｉｐｆｉｓｈ（２．１版）等 ４款 Ｗｅｂ漏
洞检测软件，从多个方面综合评估它们的检测能力。

基于 ＷｅｂＡｐｐｌｉｃａｔｉｏｎＶｕｌｎｅｒａｂｉｌｉｔｙＳｃａｎｎｅｒＥｖａｌｕａｔｉｏｎ
Ｐｒｏｊｅｃｔ（ＷＡＶＳＥＰ）的测试案例集，对四款软件在 ＳＱＬ
漏洞和ＸＳＳ漏洞两方面进行识别准确率的测量，得到
数据如表２所示。结果显示，Ａｒａｃｈｎｉ（１．０．２版）对两
种类型漏洞的检测能力俱佳；Ａｒａｃｈｎｉ（０．４．３版）、
Ｗａｐｉｔｉ（２．３．０版）检测 ＳＱＬ漏洞的能力较强，但检测
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ＸＳＳ漏洞的能力较弱；Ｓｋｉｐｆｉｓｈ（２．１版）检测 ＳＱＬ漏洞
的能力较弱，但检测 ＸＳＳ漏洞的能力较强。由于实验
的局限性，该文仍认为四款软件在漏洞检测能力方面

并没有十分显著的性能差别，这些软件产生的检测报

告不一致也并非检测能力的差异所决定。该文建议

Ｗｅｂ应用开发者学会使用有关安全基准和测试集来评
估所使用的漏洞检测软件的性能表现。

表２　四款开源软件检测能力对比（％）

软件
查全率 查准率 准确率

Ｓ Ｘ Ｓ Ｘ Ｓ Ｘ

Ａ０ ９９．２６ ６４．３８ ９８．５３ １００ ９７．９３ ６７．５０

Ａ１ １００ ８７．６７ １００ １００ １００ ８８．７５

Ｗ ９７．０４ ６１．６４ ９５．５０ ９３．７５ ９５．８６ ６１．２５

Ｓ ７７．０４ ８６．３０ １００ １００ ７８．６２ ８７．５０

　　注：四款软件依次用Ａ０、Ａ１、Ｗ、Ｓ进行表示，Ｓ代表ＳＱＬ漏

洞，Ｘ代表ＸＳＳ漏洞。

文献［５］在开源软件的基础上同时加入商业软件为
对象，具体选取了如下８款软件参与对比：（１）Ａｃｕｎｅｔｉｘ；
（２）ＨＰＷｅｂＩｎｓｐｅｃｔ；（３）ＩＢＭＡｐｐＳｃａｎ；（４）ＯＷＡＳＰＺＡＰ；
（５）Ｓｋｉｐｆｉｓｈ；（６）Ａｒａｃｈｎｉ；（７）Ｖｅｇａ；（８）ＩｒｏｎＷＡＳＰ。
该文以 ＷｅｂＧｏａｔ和 ＤａｍｎＶｕｌｎｅｒａｂｌｅＷｅｂＡｐｐｌｉｃａｔｉｏｎ
（ＤＶＷＡ）为测试平台，研究上述软件的漏洞检测能力。
该文的主要实验结果如下：（１）全部８款软件的查全
率均达到１００％。（２）查准率方面，Ｓｋｉｐｆｉｓｈ对 ＤＶＷＡ
和ＷｅｂＧｏａｔ均为７５％；Ａｃｕｎｅｔｉｘ对 ＤＶＷＡ为６８％，对
ＷｅｂＧｏａｔ为 ６４％；ＺＡＰ、Ａｒａｃｈｎｉ、Ｖｅｇａ对 ＤＶＷＡ均为
５６％。该文认为商业软件的漏洞检测能力是有效的，
部分开源软件（如Ｓｋｉｐｆｉｓｈ和ＺＡＰ）也有效。该文建议
用户通过使用商业软件或合适的开源软件提高代码检

查的覆盖面和检测率，并减少误判。

文献［６］以采用自动静态分析技术的漏洞检测
软件为对象，具体选取了如下 ５款软件参与对比：
（１）ｐｈｐＳＡＦＥ；（２）ＲＩＰＳｖ０．５５；（３）ＷＡＰｖ２．０．１；（４）
Ｐｉｘｙｖ３．０３；（５）ＷｅＶｅｒｃａｖ２０１５０８０４。该文的目的是
研究复合运用上述软件对提高漏洞检测能力的影响。

在不考虑相关软件费用成本的情况下，以 ＷｏｒｄＰｒｅｓｓ
这个内容管理系统（ＣＭＳ）作为测试数据集，对比多种
软件组合方式在 ＳＱＬ漏洞和 ＸＳＳ漏洞两方面的检测
能力，得到数据如表３所示。结果显示，复合使用多种
软件的检测能力并非总是比使用单一软件强。检测软

件最佳的组合方式依赖于特定的条件，该文建议使用

者对自己的安全测试基准做好合适的定位。

表３　不同软件组合方式下检测能力对比

软件

组合

查全率 查准率

Ｓ Ｘ Ｓ Ｘ

ａｃ ０．８６７ ０．９８２ ０．９２９ ０．７９３

ａｃｅ ０．８６７ ０．９８２ ０．９２９ ０．７９３

ａｂｃｅ ０．８６７ ０．９８２ ０．９２９ ０．７８６

ａｃｄｅ ０．８６７ ０．９８２ ０．９２９ ０．７８６

ａｂｃ ０．８６７ ０．９８２ ０．９２９ ０．７８６

ｃ ０．６５３ ０．６７３ ０．９２５ ０．７９６

ａ ０．３８７ ０．６０７ ０．８５３ ０．８５０

　　注：Ｓ代表ＳＱＬ漏洞，Ｘ代表ＸＳＳ漏洞。

除了静态分析（ＳＡＳＴ）类软件和动态测试（ＤＡＳＴ）
类软件，后来还出现一类交互式测试（ＩＡＳＴ））类软
件。文献［７］以上述三类软件的组合为对象，每个类
别选取两款软件参与对比：（１）ＦｏｒｔｉｆｙＳＣＡ（静态）；
（２）ＦｉｎｄＳｅｃｕｒｉｔｙＢｕｇｓ（静态）；（３）ＯＷＡＳＰＺＡＰ（动态）；
（４）Ａｒａｃｈｎｉ（动态）；（５）ＣｏｎｔｒａｓｔＣｏｍｍｕｎｉｔｙＥｄｉｔｉｏｎ
（交互式）；（６）ＣｘＩＡＳＴ（交互式）。该文的目的是研究
复合运用上述类型的软件对提高漏洞检测能力的影

响。在ＯＷＡＳＰ基准项目中随机选取３２０个测试用例，
对比多种类型的组合方式的漏洞检测能力，表４为两
种不同类型软件复合使用下检测能力的表现。该文主

要结论如下：（１）只使用一种类型软件而言，ＩＡＳＴ检
测能力最强。（２）两种类型软件复合使用而言，ＩＡＳＴ
＋ＤＡＳＴ检测能力最强；其中，若联合 ＳＡＳＴ使用，虽然
查全率也较高，但查准率较差。（３）三种类型软件复
合使用而言，Ｆｏｒｔｉｆｙ＋Ａｒａｃｈｎｉ＋ＣＣＥ或 Ｆｏｒｔｉｆｙ＋ＺＡＰ＋
ＣＣＥ最佳。

表４　两种不同类型软件组合方式下检测能力对比

软件组合 查全率 查准率

Ａｒａｃｈｎｉ＋ＣＣＥ １ １

ＺＡＰ＋ＣＣＥ １ ０．９５

Ｆｏｒｔｉｆｙ＋ＣＣＥ １ ０．６３

ＦＳＢ＋Ｆｏｒｔｉｆｙ １ ０．５６

Ｆｏｒｔｉｆｙ＋ＣｘＩＡＳＴ ０．９９ ０．６３

ＦＳＢ＋ＺＡＰ ０．９８ ０．５９

Ｆｏｒｔｉｆｙ＋ＺＡＰ ０．９３ ０．６２

Ａｒａｃｈｎｉ＋ＣｘＩＡＳＴ ０．９２ １

ＺＡＰ＋ＣｘＩＡＳＴ ０．９１ ０．９５

上述关于Ｗｅｂ漏洞检测软件运用方法的研究，对
Ｗｅｂ应用的开发人员和运维人员都有重要的指导意
义。在Ｗｅｂ应用开发的过程中，按照上述方法可及时
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发现代码中的漏洞，尽早加以纠正，从而从根本上消除

漏洞。在Ｗｅｂ应用的运维过程中，参考上述方法加强
Ｗｅｂ安全漏洞的检测，可主动发现问题，尽早向开发人
员反馈，从而为Ｗｅｂ安全防护赢得宝贵的时间窗口。

３　传统基于软件测试和分析的方法

Ｗｅｂ安全漏洞检测软件在实践中发挥了积极的作
用，但往往存在较高的误报率和漏报率。学术界积极

探索，不断提出新的方法来提高Ｗｅｂ安全漏洞检测的
准确率和效率。Ｗｅｂ安全漏洞检测沿袭了软件漏洞检
测的技术路线，传统的检测方法主要有动态测试、静态

分析和混合方法等。

３．１　动态测试方法
动态测试方法是在运行程序的情况下，通过模拟

输入并观察输出，进而判断是否存在漏洞的方法。按

照是否清晰了解源代码可以分成三种情形：（１）黑盒，
完全不知道或不理会源代码；（２）白盒，掌握源代码并
十分清楚程序内部结构；（３）灰盒，介于黑盒与白盒之
间，掌握程序和源代码的部分信息。模糊测试（Ｆｕｚｚｉｎｇ）
是最为常见的动态测试方法。由于进行了输入、输出

的验证，动态测试的漏洞查准率很高。但动态测试不

可能模拟所有的输入（特别是非正常、非预期的），该

方法难以保证漏洞查全率，测试需要的开销也比较大。

文献［８］提出一种聚类算法来检测 Ｗｅｂ应用漏
洞。对Ｗｅｂ服务器返回的响应进行自动分类，并使用
基于页面距离的族算法判定服务器是否存在漏洞。系

统原型对ｐｈｐＢＢ、ＳｅｃｕｒｅＰａｇｅ、ＨａｒｄｗａｒｅＳｔｏｒ等五款Ｗｅｂ
应用进行漏洞检测，共发现 １２个漏洞。而 Ｓｋｉｐｆｉｓｈ、
Ｗ３ａｆ、Ｗａｐｉｔｉ等三款检测软件发现的漏洞均不超过
５个。

文献［９］设计了一种基于动态测试的跨站脚本漏
洞检测方法。动态检测过程包括五个步骤：爬虫、特征

构造、攻击模拟、结果检测以及报告生成。爬行器采用

滑动窗口的自适应爬行策略，特征构造算法考虑到三

个控件（文本框控件、文本字段控件和密码控件）、四

个位置（注释、输入元素、脚本标签、页面正文）和各种

标签属性等多种因素。该文以某 Ｗｅｂ论坛应用为测
试对象，跨站脚本漏洞检测的覆盖面高于９０％，检测
性能优于专业检测软件ＸＳＳＭＥ。

针对反射型ＸＳＳ漏洞的检测，文献［１０］提出另外
一种基于动态分析的检测方法。该方法对攻击载荷进

行分解，分解后的载荷单元要进行单独测试和组合测

试。为提高准确率，还需找出可以规避过滤的载荷单

元以及避开规则的组合。通过与 ＡＷＶＳ、ＡｐｐＳｃａｎ等
检测软件对比，该方法在保持较高查准率的同时，也有

效提升了查全率。而且，该方法使用较少的测试请求

即可完成测试任务，系统整体效率高。

文献［１１］针对电力 Ｗｅｂ应用系统 ＳＱＬ注入漏洞
的检测，提出一种基于特征的自动化渗透测试方法。

提取电力 Ｗｅｂ应用的安全特征，通过构建特征矩阵
（ＦｅａｔｕｒｅＭａｔｒｉｘ）来生成大量测试用例，以提高渗透测
试的覆盖度。对于同一注入点，采用启发式的特征筛

选（ＨｅｕｒｉｓｔｉｃＦｅａｔｕｒｅＳｅｌｅｃｔｉｏｎ）算法去除不符合本次
测试条件或不必要的测试用例，从而提高系统的整

体检测效率。实现一个原型系统，与ＳＱＬ注入漏洞检
测软件ＳＱＬＭａｐ、ＷＶＳＡｃｕｎｅｔｉｘ相比，有更高的查准率
（９８％～１００％）和更低的误报率。

文献［１２］针对 Ｊａｖａ类 Ｗｅｂ应用的漏洞提出一
种黑盒式模糊检测方法。只需要给出 Ｗｅｂ应用的网
址，系统根据 ＨＴＭＬ、ＪａｖａＳｃｒｉｐｔ等语言的约束提取
（ＣｏｎｓｔｒａｉｎｔｓＥｘｔｒａｃｔｉｏｎ），自动产生输入构建网站的导
航图（ＮａｖｉｇａｔｉｏｎＧｒａｐｈ）。攻击构造模块根据导航图对
Ｗｅｂ应用进行模糊测试，攻击结果分析模块根据服务
器的响应进行漏洞检测。实验结果显示，该系统的查

全率不低于 ＢｌａｃｋＷｉｄｏｗ、ＺＡＰ、ＳＱＬＭａｐ等检测软件。
在保证较高查全率和查准率的同时，该系统的软件开

销更低，整体检测效率更高。

以上研究的重点，一方面是根据漏洞类型和应用

场景设计针对性的动态测试方法，提高漏洞的查全率；

另一方面则是精简测试用例或测试过程，降低测试开

销，提高整体测试效率。

３．２　静态分析方法
静态分析是在掌握程序源代码（白盒）的前提下，

对程序语法、结构和功能进行分析，以找出漏洞的方

法，可以把静态分析看成动态测试的一种特定情形

（完全知晓程序源代码）。静态分析一般不需要运行

程序，但也可以运行程序以获得更多信息进行研判。

静态分析采用的分析方法有污点分析、符号执行等。

（１）污点分析通过跟踪不确定输入在程序执行中的传
播路径，并判断是否产生安全问题。污点分析包括静

态污点分析和动态污点分析两种方法。静态污点分析

不运行程序，在对程序源代码进行语法、词法分析的基

础上，通过污染源污点跟踪污点聚合的模型找出漏
洞。由于缺乏程序运行中的具体信息，静态污点分析

容易产生误报。动态污点分析需要运行程序，通过获

取程序运行中的数据流和控制流，更容易找出漏洞。

但受代码覆盖率的限制，动态污点分析容易产生漏报。
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（２）符号执行把程序的变量符号化，随机生成一个输
入并仿真程序运行，收集当前路径上的约束条件，对约

束条件取反求解；得到的解作为新的输入，如此循环反

复直到行经所有的路径（或符合条件结束程序）。还

可以把漏洞分析规则引入到符号执行的过程中，根据

程序运行是否符合规则来判断是否存在漏洞。

文献［１３］针对ＪａｖａＷｅｂ应用，提出一种轻量级静
态分析方法自动检测 ＪａｖａＷｅｂ应用的逻辑漏洞。在
该方法中，逻辑错误是以程序功能的错误调用为特征

的。程序分片技术被用来捕获唤起关键程序功能的过

程，在监视程序功能调用的同时，设计一种回溯算法提

取其控制流。通过控制流的比对，逻辑漏洞检测器挖

掘出异常的程序功能调用。该文开发了一个原型系

统，并应用到市面７款ＪａｖａＷｅｂ应用软件（Ｍｖｎｆｏｒｕｍ、
ＥＳｈｏｐ、ＪｓｐＣａｒｔ等）上进行检测，与逻辑漏洞检测专业
软件Ｗａｌｅｒ对比，该文的方法覆盖面更广，而成本开销
更易于接受。该方法在程序语义分析阶段，使用模块

分析和数据摘要技术代替指针分析和程序交互分析，

导致产生一定程度的误判。

文献［１４］集成了若干种方法来减少漏洞检测的
误判。首先使用污点分析标记可能的漏洞，随后用基

于逻辑回归（ＬｏｇｉｓｔｉｃＲｅｇｒｅｓｓｉｏｎ）的数据挖掘方法预测
误判的可能性。在该文设计的测试中，系统原型获得

９２．１％的查准率和９２．５％的准确率，两项指标均优于
专业检测软件Ｐｉｘｙ和ＰｈｐＭｉｎｅｒＩＩ。在对污点分析发现
的漏洞进一步研判时，该方法在人工识别和自动识别

之间获得一种平衡。

文献［１５］对一种旁路攻击（ｓｉｄｅｃｈａｎｎｅｌ）漏洞给
出形式化描述，并通过轻量化的静态分析算法对其进

行自动检测。该文实现了针对 ＰＨＰ应用的系统原型，
在ＷｏｒｄＰｒｅｓｓ、Ｊｏｏｍｌａ、ＯｐｅｎＣｌｉｎｉｃ、Ｇａｌｌｅｒｙ等１０个流行
的Ｗｅｂ应用中发现１８个零日漏洞，其中只有２个为
误判。对于该文方法发现的漏洞，攻击者可通过跨站

脚本攻击的方法获取用户的私密信息，如用药记录、交

易记录等。

文献［１６］研究了代码风格（ＣｏｄｉｎｇＳｔｙｌｅｓ）对静态
分析软件检测结果的影响。该文选取ｐｈｐＳＡＦＥ、ＲＩＰＳ、
ＷＡＰ三款开源的检测软件，对六种场景下不同代码风
格的源程序进行漏洞检测，发现三款检测软件的行为

和结果都是一样的：ＴＰ＝１５，ＦＮ＝３。该文认为静态分
析软件常常产生误判（ＦＰ、ＦＮ），它们被设计成一心只
想着检测特定的漏洞，却没有考虑到源代码的形式和

风格。该文建议新一代的静态分析软件应能充分理解

所要处理的程序和代码。

文献［１７］同时采用污点分析和符号执行两种技

术并进行优化。污点分析时采用更细的粒度，精确记

录代码分析过程中生成的对象状态、污点及其聚合

（ｓｉｎｋ）过程，从而减少了过污染、欠污染两种情况。进
行符号执行时，通过验证漏洞位置是否可达从而排除

一部分错误的漏洞警告。采用上述两方面的措施后，

误报率和漏报率均显著减低。在ＯＷＡＳＰＢｅｎｃｈｍａｒｋ数
据集上，误报率和漏报均低于专业检测软件 Ｆｏｒｔｉｆｙ，如
对ＳＱＬ注入漏洞的检测，该文的漏报率和误报率均低
于１％，而Ｆｏｒｔｉｆｙ的漏报率和误报率高达３５％和４５％。

文献［１８］提出了一种增强的静态污点分析方法，
分析源代码并跟踪程序中受污染的输入。它首先检查

源代码以找到程序中每个路径的可行性，受污染的变

量一直被跟踪分析直到污点聚合。该文还提出一种专

门的算法来增强静态分析器，以处理ＰＨＰ中的变量处
理函数。通过ＳＡＲＤ数据集和大型ＰＨＰ程序对该方法
进行了评估，结果表明检测ＸＳＳ漏洞的查准率比 ＲＩＰＳ
提高了２６％，检测 ＳＱＬ注入漏洞的查准率比 ＲＩＰＳ提
高了１９％。

上述研究的指导意义在于：（１）由于 Ｗｅｂ应用开
发的复杂化和多样化，研究人员应根据开发语言和

漏洞类型，建立合适的模型，如文献［１３］、文献［１５］；
（２）对传统静态分析的有关技术进行改进和优化，进
一步减少误报、漏报，从而提高漏洞的查准率和查全

率，如文献［１４］、文献［１７］、文献［１８］。

３．３　混合方法
静态分析和动态测试是 Ｗｅｂ漏洞检测两种最基

本的方法，也有研究将这两种方式混合使用，或者在静

态（动态）方法的基础上结合其他方法一并使用［１９］，以

提高漏洞检测的能力。

文献［２０］针对 ＰＨＰ应用提出一种静态分析和动
态测试相结合的漏洞检测方法。在静态分析阶段，

ＰＨＰ源代码首先被解析成摘要语法树（ＡｂｓｔｒａｃｔＳｙｎｔａｘ
Ｔｒｅｅ），以跟踪和分析程序的控制流和数据流。摒弃盲
目的模糊测试，根据静态分析提供的辅助信息，用模拟

黑客攻击的渗透测试方法进行动态测试。与只用静态

分析相比，混合方法同时提高了查全率和查准率；与只

用动态测试相比，混合方法提高了查全率和代码的覆

盖度（达到９２％）。
文献［２１］提出一种静态污点分析和动态模式匹

配（ＰａｔｔｅｒｎＭａｔｃｈｉｎｇ）相结合的漏洞检测方法。程序源
代码要进行污点分析，模式匹配是基于简单灵活且功

能强大的ＹＡＲＡ（一款恶意软件识别工具）规则。实验
表明，该方法对 ＷｅｂＳｈｅｌｌ（网页木马）的查全率高达
８１．２４％，而其他５６款专业检测软件（Ａｖａｓｔ、奇虎３６０
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等）最高的查全率也只是７１％。
文献［２２］提出一种动静结合检测二阶 ＳＱＬ注入

漏洞的方法。借助静态分析，生成控制流图（Ｃｏｎｔｒｏｌ
ＦｌｏｗＧｒａｐｈ），通过污点分析定位漏洞点；动态测试主
要起辅助作用，连接数据库获得元数据并进行漏洞验

证测试，提高漏洞查准率。在对三款 ＰＨＰ应用的测试
中，该方法共找出９个二阶 ＳＱＬ注入漏洞，明显优于
ｐｈｐｖｕｌｈｕｎｔｅｒ（找出０个）、ＲＩＰＳ（找出５个）两个专业检
测软件。

文献［２３］以动态测试方法为基础，结合高效的
ＢｏｙｅｒＭｏｏｒｅ字符串搜索算法，可进行多种Ｗｅｂ漏洞的
检测。在该文设计的实验中，ＳＱＬ注入漏洞的误判率
低于Ａｃｕｎｅｔｉｘ和Ｎｅｔｓｐａｒｋｅｒ，缓冲区溢出漏洞的误判率
低于ｗ３ａｆ、Ｆｉｒｅｆｕｚｚｅｒ。

文献［２４］在动态测试的基础上，结合改进的渗透
测试、攻击签名（ＡｔｔａｃｋＳｉｇｎａｔｕｒｅｓ）与监控、实时异常
检测三种手段进行ＳＱＬ注入漏洞的检测。在实验对象
（含１５８个漏洞）上，找出漏洞１１９个（误报率为０），明
显优于 ＷｅｂＩｎｓｐｅｃｔ（找出５１个，误报６１个）、ＡｐｐＳｃａｎ
（找出３８个，误报６０个）。

文献［２５－２７］在动态测试的基础上融合爬虫技术，
并分别结合特征识别（ＦｅａｔｕｒｅＲｅｃｏｇｎｉｔｉｏｎ）、分布式扫描
（ＤｉｓｔｒｉｂｕｔｅｄＳｃａｎｎｉｎｇ）、应用层指纹识别（Ａｐｐｌｉｃａｔｉｏｎ
ＦｉｎｇｅｒｐｒｉｎｔＲｅｃｏｇｎｉｔｉｏｎ）等多项技术进行漏洞检测，在
漏洞查全率、查准率以及检测效率多方面得到改善。

４　基于学习的智能化方法

机器学习（ＭＬ）、深度学习（ＤＬ）是传统静态分析
和动态测试之外的一种智能化检测方法。文献［２８］
总结了深度学习方法在软件漏洞检测中的应用框架

（图２）：以源代码或二进制文件为训练样本，对输入数
据做预处理后，从文本、序列、语法树等方面进行特征

提取，以向量表示作为数据表征，然后通过深度学习的

模型进行训练；模型训练好后即可对目标文件进行漏

洞检测。

图２　基于深度学习的漏洞检测框架

近年来ＣＮＮ（卷积神经网络）、ＲＮＮ（循环神经网
络）等深度学习模型也逐渐应用到网络安全和Ｗｅｂ安
全漏洞检测中，并取得初步成效（表５）。

表５　Ｗｅｂ安全漏洞检测的机器学习方法

论文 年份 针对漏洞 学习模型 模型输入

文献［２９］ ２０１９ 不特定 ＬＳＴＭ 系统调用

文献［３０］ ２０２０ ＣＳＲＦ ＭＬ ＨＴＴＰ请求

文献［３１］ ２０２０ ＳＱＬ注入 ＬＳＴＭ ＰＨＰ源代码

文献［３２］ ２０２３ （攻击检测） ＬＳＴＭ ＨＴＴＰ请求

文献［２９］针对在 Ｄｏｃｋｅｒ容器中的 Ｗｅｂ应用，提
出一种基于深度学习的漏洞检测方法。通过Ｓｙｓｄｉｇ管
理软件获取Ｗｅｂ应用服务器上系统调用的信息，采用
ＬＳＴＭ（长短时记忆网络）模型，预测Ｗｅｂ应用存在的漏
洞。实验表明，该方法优于 ＰＣＡ（ＰｒｉｎｃｉｐａｌＣｏｍｐｏｎｅｎｔ
Ａｎａｌｙｓｉｓ）、ＯＣＳＶＭ（ＯｎｅＣｌａｓｓＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅｓ）
等传统机器学习算法。而且，该方法采用无监督学习

方式，不需要攻击数据对模型进行训练，可以检测多种

已知漏洞，并具有发现未知漏洞的能力。

文献［３０］针对跨站请求伪造漏洞提出一种基于
机器学习的检测方法。该方法设计了专门的监督学习

算法，基于两位安全专家近６０００个ＨＴＴＰ请求的数据
对模型进行训练。在对２０个真实网站的测试中，检测
ＣＳＲＦ漏洞的结果为：４７个ＴＰ、１２个ＦＰ、７个ＦＮ。测试
结果显示该方法对ＣＳＲＦ漏洞已具有一定的检测能力。

文献［３１］针对 ＰＨＰＳＱＬ注入漏洞提出一种基于
ＬＳＴＭ的检测方法。该方法通过一种中间语言（ｏｐｃｏｄｅｓ）
对ＰＨＰ代码重新进行分片和文本表示，发挥 ＬＳＴＭ模
型擅长自然语言处理（ＮａｔｕｒａｌＬａｎｇｕａｇｅＰｒｏｃｅｓｓｉｎｇ）的
优势，测试的查全率、查准率均达到９６％以上。

文献［３２］不直接检测Ｗｅｂ应用的漏洞，转而检测
有害的ＨＴＴＰ请求（图３）。该文基于Ｗｏｒｄ２ｖｅｃ的单词
嵌入方法和ＬＳＴＭ构建深度学习模型进行恶意 ＨＴＴＰ
请求的检测，测试采用 ＨＴＴＰＣＳＩＣ２０１０数据集（含
２２３５８５个测试用例），通过参数的调整和优化，最高获
得８１．５４％的查准率和７８．４１％的查全率。该方法虽
不检测Ｗｅｂ漏洞，但由于过滤了恶意的ＨＴＴＰ请求，同
样起到了安全防护的作用，在漏洞检测之外提出了另

外一种思路和方法。

图３　基于ＬＳＴＭ的ＨＴＴＰ请求检测
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从上述研究看到，机器学习方法也可以对源代码

进行分析，寻找可能存在的漏洞；也可以对 Ｗｅｂ应用
的输入输出进行分析，并判断是否存在漏洞。但也不

能简单认为机器学习能够完全替代传统的静态分析、

模糊测试等方法，毕竟上述研究的测试数据都是小范

围或针对特定场景的，目前工业界和学术界还缺少通

用的、高认可度的Ｗｅｂ安全漏洞数据供机器学习或深
度学习来进行训练和测试。同时可看到，机器学习、深

度学习是近年来Ｗｅｂ安全漏洞检测的热点，也是该领
域极其重要的发展方向。

５　各种方法在具体Ｗｅｂ漏洞中的应用

下面结合跨站脚本、ＳＱＬ注入两种具体的漏洞类
型对有关检测方法进行分析。

５．１　跨站脚本
ＸＳＳ漏洞分为存储型、反射型和 ＤＯＭ型三种，表

６汇总了一些关于跨站脚本漏洞的研究论文。

表６　ＸＳＳ漏洞检测的有关论文

论文 年份 ＸＳＳ类型 检测方法 实验数据集

文献［３３］ ２０１６ 不限 ＳｔａｔｅＭａｃｈｉｎｅ ＸＳＳｅｄ

文献［３４］ ２０１９ 反射型 ＨＭＭ ＸＳＳｅｄ

文献［３５］ ２０２１ 不限 ＯＣＳＶＭ 权威网站

文献［３６］ ２０２１ 不限 ＤＬＳＴＭ ＸＳＳｅｄ

文献［３７］ ２０２２ 反射型 ＡＳＴ＋Ｆｕｚｚｉｎｇ ＤＶＷＡ

文献［３８］ ２０２２ 不限 ＤＣＮＮＧＲＵ ｆｏｘｓｃｈｅｄｌｅｒ

有的研究［３４，３７］只针对反射型 ＸＳＳ漏洞进行检测，
更多的研究并不指向特定的 ＸＳＳ类型。从检测方法
看，既有基于状态机（ＳｔａｔｅＭａｃｈｉｎｅ）的静态分析方
法［３３］，也有基于ＡＳＴ＋Ｆｕｚｚｉｎｇ的动静相结合方法［３７］。

近年来更多的文献采用机器学习方法来检测ＸＳＳ漏洞，
选用的机器学习模型包括隐马尔可夫链（ＨＭＭ）［３４］、
单分类支持向量机（ＯＣＳＶＭ）［３５］、深度长短时记忆网
络（ＤＬＳＴＭ）［３６］、深度卷积神经网络门控循环单元
（ＤＣＮＮＧＲＵ）［３８］等。实验所需的数据集以 ＸＳＳ漏洞
专门网站（ｘｓｓｅｄ．ｃｏｍ）居多，也有一些论文基于ＤＶＷＡ
或其他Ｗｅｂ漏洞权威网站的数据。由于 ＸＳＳ攻击样
本的多样性和易变性，传统方法在提升 ＸＳＳ漏洞的查
全率上遇到瓶颈。即便是机器学习模型，由于在学习

训练时的样本覆盖性有限，ＸＳＳ漏洞检测的漏报率仍
然有待改善。

５．２　ＳＱＬ注入
表７汇总了一些关于 ＳＱＬ注入漏洞的研究论文。

从检测方法看，ＳＱＬ注入漏洞检测以静态、动态或动静
相结合的传统方法为主。如文献［３９］采用黑盒式模
糊测试方法来检测 ＪＳＰＳＱＬ注入漏洞；文献［４０］以
数据流依赖关系的 ＣｏｎｔｅｘｔＦｒｅｅＧｒａｍｍａｒ（ＣＦＧ）可达
性分析来开展 ＪＳＰＳＱＬ注入漏洞的静态分析；文献
［４２］以ＳｅｅｄＵＲＬ、Ｃｒａｗｌｉｎｇ、Ａｔｔａｃｋｉｎｇ和 Ａｎａｌｙｓｉｓ四个
Ｃｏｍｐｏｎｅｎｔ来开展动态测试，以提高 ＰＨＰＳＱＬ注入漏
洞的查准率；文献［４３］先进行基于污点的静态分析，
再通过动态验证来提高ＳＱＬ注入漏洞的查准率；文献
［４４］以扩展有限状态机（ＥＦＳＭ）开展动态测试，通过
相应的状态转换关系来分析识别ＰＨＰＳＱＬ注入漏洞。
机器学习方法也逐渐用于 ＳＱＬ注入漏洞检测，文献
［４１］采用支持向量机（ＳＶＭ）模型进行了 ＰＨＰＳＱＬ注
入漏洞检测。一方面由于动态网页开发语言的多样性

以及代码量的增大，另一方面由于检测软件或检测方

法的不完善，ＳＱＬ注入漏洞的检测仍然难以达到
１００％的准确率，提高查全率仍然是 ＳＱＬ注入漏洞检
测的关键问题。

表７　ＳＱＬ注入漏洞检测的有关论文

论文 年份
Ｗｅｂ开发
语言

检测方法 实验数据集

文献［３９］ ２０１７ ＪＳＰ Ｆｕｚｚｉｎｇ ＢｏｏｋＳｔｏｒｅ等

文献［４０］ ２０１８ ＪＳＰ ＣＦＧ —

文献［４１］ ２０１９ ＰＨＰ ＳＶＭ ＳＴＩＶＡＬＥＴ

文献［４２］ ２０２０ ＰＨＰ ｃｏｍｐｏｎｅｎｔｂａｓｅｄ ＨＲＯＡＤ等

文献［４３］ ２０２１ ＪａｖａＥＥ 动静结合 ｂｏｄｇｅｉｔ等

文献［４４］ ２０２１ ＰＨＰ ＥＦＳＭ Ｗａｖｓｅｐ等

从跨站脚本、ＳＱＬ注入检测的有关论文来看，基于
机器学习、深度学习的检测方法越来越多见，Ｗｅｂ安全
漏洞的智能化检测成为发展趋势。

６　当前研究的不足与展望

６．１　不足之处
（１）未能有效对接工业界需求。当前 Ｗｅｂ安全

漏洞检测研究的覆盖面和前沿面未能有效对接工业界

的发展状况，有关研究覆盖的漏洞类型不够全面，研究

热点的更新也未能赶上工业界的节奏。譬如，安全配

置错误、使用含有已知漏洞的组件等漏洞，早已位列

ＯＷＡＳＰＴｏｐ１０的２０１３版和２０１７版本中，但还没有文
献对这些漏洞进行系统和深入的研究。又如，工业界

已高度关注加密机制失效、服务器端请求伪造和不安

全设计等漏洞，并将它们列入 ＯＷＡＳＰＴｏｐ１０的２０２１
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版，但当前的研究热点仍然停留在ＸＳＳ、注入等为数不
多的常见漏洞类型上。

（２）检测的标准化程度不高。Ｗｅｂ安全漏洞的类
型众多，同一种漏洞也可能因为软件环境的不同还需

要进一步细分，如ＳＱＬ注入漏洞可再划分为 ＰＨＰＳＱＬ
注入、ＪＳＰＳＱＬ注入等。各种文献往往自行设计测试
方法，自行选用测试数据，导致难以对不同文献检测方

法的效果进行横向对比，孰优孰劣一时难以分辨。测

试方法不统一、测试的基准数据未能有效公开和共享，

制约了检测的标准化。

（３）检测的智能化程度不高。有关漏洞的训练数
据不多，机器学习方法的应用受到限制。Ｗｅｂ安全漏
洞的研究常常是攻击方驱动的，漏洞信息往往掌握在

黑客、白帽子、安全测试人员手中。目前关于漏洞的有

关数据属于专家知识，工业界和学术界还没有形成通

用化、标准化的漏洞数据。机器学习、深度学习恰恰需

要使用巨量的、有效的数据对学习模型进行训练，训练

数据的缺乏导致机器学习方法难以充分施展。

６．２　研究展望
（１）加强与工业界的对接。未来，Ｗｅｂ安全漏洞

检测的学术研究将加强与工业界发展状况的对接。预

计Ｗｅｂ安全漏洞的研究将会覆盖更多的漏洞类型，研
究的热点也会很快转到加密机制失效、服务器端请求

伪造和不安全设计等漏洞上。

（２）实现检测的智能化。国外已有关于将ＣｈａｔＧ
ＰＴ用于制造零日漏洞的报道［４５］，该攻击例程甚至可

躲过专业安全软件的检测，人工智能的强大可见一斑。

实际上，如能提供足够的训练样本，诸如ｃｈａｔＧＰＴ这样
的模型可取代动态测试技术实现对 Ｗｅｂ漏洞的智能
检测。在新一代人工智能技术的引领下，基于学习的

智能化方法将独立或融合应用于 Ｗｅｂ安全漏洞的检
测，并逐步实现智能化。

（３）实现检测的标准化。国内（如ＣＮＶＤ、ＣＮＮＶＤ
等）、国外（如 ＣＶＥ）的漏洞平台将加强漏洞训练数据
生成机制、共享机制的建设，为 Ｗｅｂ安全漏洞的智能
化检测创造更有利的条件。根据 Ｗｅｂ开发架构多样
化的特点，Ｗｅｂ安全漏洞检测将会从单语言到多语言、
单漏洞到多漏洞逐步走向成熟和统一。

７　结　语

Ｗｅｂ应用安全状况堪忧，做好Ｗｅｂ安全漏洞检测
是应对Ｗｅｂ应用安全的“执牛耳”之举。实际上，Ｗｅｂ
安全漏洞不是检测环节产生的，而是Ｗｅｂ应用开发过

程产生的。期望工业界和学术界相互借鉴，取长补短，

为Ｗｅｂ安全漏洞检测提供更为完善的技术方案。也
期望在Ｗｅｂ应用开发的过程中，对Ｗｅｂ安全测试环节
（人员）与 Ｗｅｂ应用开发环节（人员）进行更好的协
调，共同保障Ｗｅｂ应用的安全。
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机、平板等接入无线局域网，均可实现对系统的访问。

以上实验证实了保密知识测试系统完全可行，并

可支持多设备访问系统。

为进一步验证系统实际运行表现，选择一次保密

培训活动作为试点。该培训活动现场共有３６人参加，
培训形式为讲座。结合讲座内容，预先准备相关试题

并导入数据库，设定一次测试题量为１０题。在培训现
场搭建好服务器和相关网络，讲座结束后进入测试环

节，考察参训人员对讲座内容的理解程度。参训人员

通过手机连接现场搭建的无线局域网，通过服务器地

址进入系统，操作过程较为流畅。部分参训人员对手

机的操作不熟练，在键入服务器地址时输入错误导致

无法连接系统，重新输入正确地址后可连接系统。

培训后给参训人员发放问卷 ３６份，回收 ３６份。
问卷结果显示参训人员普遍认为，保密测试过程流畅，

测试页面友好，经过测试后对保密要求的理解进一步

加深。由此可见，保密测试系统的应用能提升保密培

训的效果，且得到参训人员的普遍认可。系统在实际

运行中未发生卡顿、死机等情况，表现出较好的稳定性。

４　结　语

本文针对国家教育考试涉密环节多、保密责任重

的特点，以提升所有涉密人员保密能力水平为目标，基

于Ｆｌａｓｋ框架设计实现保密知识测试系统。测试系统
的应用是保密培训的有效补充，也是对保密要求的查

漏补缺，能较为全面地反映涉密工作人员对保密要求

的理解程度。通过单机实验、局域网实验和培训活动

试点，保密知识测试系统的可行性和有效性得到验证，

符合设计目标。

从实际应用角度出发，测试系统的应用必须结合

国家教育考试的具体保密要求和涉密岗位设置，编制

足够数量的试题形成题库，避免多次测试后试题大量

重复的情况。测试系统未来可以更进一步运用项目反

应理论、自适应测试等现代测评理论设计并建设保密

题库、优化测试形式，借助认知诊断理论使成绩分析更

加科学有效、多维度地评价涉密工作人员在保密方面

的相关特质。

从系统架构的角度考虑，系统前后端可以进一步

分离，后端服务器提供ＡＰＩ供前端调用，前端的表现形
式可不局限于浏览器，也可以是手机 Ａｐｐ等形式，系
统将更加灵活，应用场景更为丰富。

国家教育考试保密知识测试系统是贯彻习近平总

书记关于保密工作的指示精神、响应教育部对国家教

育考试保密工作要求的一次生动实践，也是学习贯彻

党的二十大精神、统筹推进新时代国家教育考试发展

和安全的一次积极探索，系统的使用与推广将有效转

变传统保密培训模式，提升专业化考试机构精细化管

理水平，促进国家教育考试的保密事业持续健康发展。
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